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Einfiihrung

Eine gemeinsame Analyse der ETH Zirich und i-Risk zeigt
bemerkenswerte Fortschritte im Risikomanagement.

Risikomanagement ist heute prasenter denn je. Vor einigen Jahren war es haupt-
sachlich die Privatwirtschaft, welche das Spannungsfeld von Ertragswachstum und
Kontrolle mit Risikomanagement beherrschen wollte. Heute sind Risikomanagement-
prozesse auch bei der 6ffentlichen Hand weit verbreitet. Dort liegt der Mehrwert vor
allem im Schaffen von Transparenz und Sicherheit sowie der Forderung eines

effizienten Ressourceneinsatzes.

Um den Reifegrad von Risikomanagement in Schweizer Organisationen zu messen,
hat die ETH Zdrich in Kooperation mit i-Risk im Jahr 2013 eine umfassende Studie
durchgefiihrt. Dazu wurden 381 Organisationen befragt. Mit einer Rucklaufquote von
rund einem Drittel konnten 126 Resultate ausgewertet werden.

Die zentralen Untersuchungsergebnisse lauten:

o Bei 80% der befragten Organisationen ist heute ein formalisierter Risiko-
managementprozess eingefiihrt. Generell wird dem Risikomanagement ein
hoher Nutzen beigemessen und es wird immer mehr als vorausschauendes

Fuhrungsinstrument verwendet.

e Die operative Durchfiihrung liegt in kleineren Organisationen beim CEO
oder CFO. In grosseren Organisationen libernimmt ein designierter Risiko-
manager diese Rolle. Bei der Risikoidentifikation behalt die Geschéftsleitung
die zentrale Rolle.

e Bei der Bewertung von Risiken bewegt man sich hin zu einer starkeren
Quantifizierung und auch bei der Risikosteuerung werden neue Modelle
zur Betrachtung der Abhéangigkeiten von Risiken herbeigezogen.

Der Risikomanagementprozess
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Die eingesetzten Methoden und Tools sowie die
spezifischen Rollen und Verantwortlichkeiten im
Risikomanagement werden sowohl auf das operative
Modell als auch auf das gewahlte Geschaftsmodell

angepasst.

Der Risikomanagementprozess stellt die organisa-
tionsweiten Risiken ins Zentrum und befasst sich mit
der Identifikation, Bewertung und Steuerung von

Risiken.
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Wir hoffen, Ihnen mit den vorliegenden Studienresultaten nutzliche Elemente fir die
Ein- und Weiterfihrung sowie Vertiefung von Risikomanagement vorzustellen und
bedanken uns herzlich bei den teiinehmenden Organisationen. Die zunehmende
Wichtigkeit von Risikomanagement wird durch die Ergebnisse der Studie deutlich
und unterstreicht unser Ziel, den Dialog zur weiteren Verbreitung und Verankerung

des Themas zu fordern.

Dr. Eric Montagne Prof. Dr. Roman Boutellier
Managing Partner i-Risk GmbH Vizeprasident ETH Zdirich




Studienteilnehmende

Die hohe Rucklaufquote zeigt, dass
Risikomanagement fiir viele Organisa-
tionen von grosser Relevanz und
Aktualitat ist.

Fir die vorliegende Studie wurden die
Finanzchefs oder andere fiir das Risiko-
management verantwortliche Personen von
381 Organisationen befragt.

Dank der Teilnahme von 126 Organisationen
hat die Studie eine hohe Aussagekraft.

Verteilung nach Branche

u Dienstleistung

= Gewerbe

® Industrie

u offentliche Hand

” andere

Zwecks Datenerhebung wurden 87 Teil-
nehmende der Privatwirtschaft in 4 Kategorien
eingeteilt und separat neben den 39 Teil-
nehmenden der 6ffentlichen Hand ausgewertet.
In jeder Kategorie war eine ausreichende
Anzahl Teilnehmer vertreten, wodurch die
Studie signifikante Ergebnisse liefert.

Die teilnehmenden Organisationen wurden
nach Anzahl Angestellter und Umsatz aufgeteilt.
Dabei waren jeweils jene mit 100-499 Be-
schaftigten (KMUs) und 51-100 Mio. CHF
Umsatz am starksten vertreten.

,,D1e Riicklaufquote
der Studie betrug 33%.

Verteilung nach Angestelltenzahl

m<100 kleine Unternehmen
=100-499 KMU
= 500-999

= 1000-2000 > grosse Unternehmen
©>2000

Verteilung nach Umsatzzahlen
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[Umsatz 2012 in Mio. CHF]
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Risikomanagement ist heute bei den
meisten Organisationen verankert und wird

nicht als Pflichtibung angesehen.

Bei der Untersuchung nach der Existenz eines
formalisierten Risikomanagementprozesses
wurde generell eine sehr grosse Verbreitung
festgestellt. In der Privatwirtschaft besteht bei
90% der Studienteilnehmenden bereits ein
formalisierter Risikomanagementprozess und
bei weiteren 8% ist die Einfihrung geplant. Bei
der offentlichen Hand hat Risikomanagement in
den letzten Jahren an Bedeutung gewonnen
und formalisierte Risikomanagementprozesse
wurden bei mehr als der Hélfte der analysierten
Organisationen vorgefunden.

Auch wenn derzeit noch kaum gesetzliche
Rahmenbedingungen fiir Risikomanagement im
offentlichen Sektor vorhanden sind, haben 80%
der befragten Organisationen Risikomanage-
ment eingefihrt oder stehen kurz vor der
Einfihrung. Uberhaupt war die Erfiillung der
regulatorischen oder gesetzlichen Anforderun-
gen bei den Studienteilnehmenden nicht der

Verbreitung von Risikomanagement

Hauptgrund zur Implementierung von
Risikomanagement.

Die Treiber zur Einfiihrung waren

(von den Teilnehmenden priorisiert):

1. Friherkennung und verbesserte Kontrolle
von Risiken

2. Férderung einer internen Risikokultur

3. Erfullung regulatorischer oder gesetzlicher
Anforderungen

4. Schutz der Reputation der Organisation

5. Erkennung und Abwagung von Chance-
Risiko-Verhaltnissen

6. Input fir die Strategie

7. Steuerung und Controlling von Projekten

8. Sicherung der Liquiditat und des Cash Flows

Man erkennt, dass vermehrt aktiv Risiken
vorgebeugt und die Integration von Risiko-
management auf der Filhrungsebene vorange-
trieben wird. Risikomanagement wird heute mit
anderen Managementdisziplinen wie der
Strategie oder dem Projektcontrolling in der

Organisation verknupft.

Existenz eines formalisierten Risikomanagementprozesses
[6ffentliche Hand]

[Privatwirtschaft]
2%

8%

90%

Hja — Prozess existiert  #nein — Einflhrung geplant

H nein — keine Einfiihrung geplant

,,Heute stellen die gesetzlichen Rahmenbedingungen
be1r der Einfiihrung von Risikomanagement nur noch
eine untergeordnete Rolle dar.*




Rollen 1im Risikomanagement

,,Organisationen betrachten Risikomanagement
als wichtiges Managementinstrument.

Die operative Verantwortlichkeit im allem auf die erhohte Komplexitat einer grossen

Risikomanagement wechselt bei steigender Organisation, dem fehlenden Detaillberblick zu
Organisationsgrosse vom CEO oder CFO zu den einzelnen Aktivitaten und dem erhohten
einem designierten Risikomanager. Aufwand zur Durchfiihrung des Prozesses
zurtickzufihren.

Sowohl kleinere wie auch grosse Organisa-
tionen messen Risikomanagement einen hohen Auch kann ein designierter Risikomanager
eine neutralere Stellung einnehmen als ein
CEO oder CFO, was bei der Identifikation

und Analyse von Risiken Vorteile mit sich

Nutzen bei. Der Prozess wird nicht mehr als
gesetzliche Pflichtiibung, sondern als integrier-
tes FUhrungsinstrument betrachtet.

bringt.
Die operative Verantwortlichkeit bei der Durch-

fuhrung von Risikomanagement bewegt sich
vom CEO oder CFO bei kleineren Organisatio-
nen hin zu einem designierten Risikomanager

bei grésseren Organisationen. Dies ist vor

Nutzen des Risikomanagements

>2000
1000-2000
500-999

100-499

[Anzahl Angestellte
der Organisation]

<100

[0 = sehr klein]

Sowohl beim Nutzen wie auch bei der Verant-
wortung fiir das Risikomanagement stellt die
Kategorie der Organisationen mit 500-999
Mitarbeitenden einen Sonderfall dar.
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Verteilung der operativen Verantwortlichkeit fiir

das Risikomanagement

100%

80%

60%

40%

20%

0%

<100 100-499 500-999 1000-2000 >2000

[Anzahl Angestellte der Organisation]

andere

m Leiter Controlling

u | eiter Finanzen

Geschéftsfihrer

m designierter
Risikomanager

Der Nutzen wird bei diesen Organisationen
deutlich tiefer eingeschatzt und in keiner
anderen Kategorie flhren so viele Controller
das Risikomanagement. Ab 500 Mitarbeitenden
delegieren CEO und CFO die Durchfiihrung
des Risikomanagements. Da zum Teil noch
kein designierter Vollzeit-Risikomanager be-
steht, Gbernimmt meist der Leiter Controlling

diese Aufgabe zusatzlich.

Somit fallt hier das Risikomanagement
zwischen oberste Ebene (CEO, CFO) und
Spezialist (designierter Risikomanager),
was zu einem tieferen Nutzenempfinden in

der Organisation fiihrt.




Einbindung von Risikomanagement

,,Risikomanagement wird immer stirker als voraus-
schauendes Fiihrungsinstrument angesehen und mit
planerischen Prozessen verkniipft.*

Risikomanagement wird immer starker mit
anderen Fuhrungsaktivitaten verknupft.

Von allen Schnittstellen des Risikomanage-
ments zu anderen internen Funktionen ist die
Verbindung mit dem Internen Kontrollsystem
am starksten. Bei der 6ffentlichen Hand besteht
diese Schnittstelle sogar bei samtlichen
analysierten Organisationen.

Weitere Funktionen mit haufiger Verbindung
zum Risikomanagement sind Krisenmanage-
ment sowie Planungsfunktionen, seien sie

strategischer oder finanzieller Art. Auch hier
sieht man, dass Risikomanagement eine immer
starker vorausschauende Rolle einnimmt. Nach
wie vor sind das Versicherungsmanagement
und das Managementreporting stark mit
Risikomanagement verknulpft.

Sind Krisenmanagement und Business
Continuity Management in einer Organisation
eingefiihrt, so besteht immer eine Verbindung
zum Risikomanagement. Zahlreiche befragte
Organisationen hatten diese Prozesse jedoch
zum heutigen Zeitpunkt nicht umgesetzt.

Schnittstellen zum Risikomanagement [Mehrfachnennung mdglich]

Internes Kontrollsystem
Krisenmanagement

Budgetierung / finanzielle Planung / Forecasting
Versicherungsmanagement

strategische Planung

Reporting

operative Planung

BCM (Business Continuity Management)
Auswahl von Lieferanten

andere

Einkauf / Procurement / Supply Chain
Out- oder In-Sourcing
Produktentwicklung

Unternehmensakquisitionen

m ¢ffentliche Hand

= Privatwirtschaft
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Verwendete Methode zur Risikoidentifikation
[Mehrfachnennung méglich]

<100 100499

500-999 1000-2000 >2000

[Anzahl Angestellte der Organisation]
= Experteninterviews

= Workshops mit Brainstorming ~ minterne Fragebogen

Risikoidentifikation

Bei der Risikoidentifikation ist die Ge-

schaftsleitung am haufigsten involviert.

Der erste Schritt des Risikomanagementpro-
zesses besteht in der Risikoidentifikation.

Diese Phase stellt das Fundament fir die
weiteren Schritte dar, weshalb eine méglichst
vollumfangliche Sicht auf die Organisation
sicherzustellen ist. Bei Organisationen bis 500
Mitarbeitenden findet die Risikoidentifikation
heute oft in Workshops unter Verwendung von
Kreativitatstechniken wie beispielsweise Brain-
storming statt. Diese Methode bendtigt wenig
Zeit. Bei grosseren Organisationen werden
Informationen haufig anhand von Experteninter-
views gewonnen, da es schwierig ist, in einer
Gruppe die gesamte Organisation zu beleuch-
ten. Organisationen mit 500—-999 Mitarbei-
tenden stellen auch hier einen Sonderfall dar
und bedienen sich oft interner Fragebogen. Aus
der Studie geht hervor, dass mit zunehmendem

,.Je grosser eine Organisation ist und je weiter sie ihr
Risikomanagement entwickelt hat, umso mehr setzt sie
be1 der Risikoidentifikation auf Experteninterviews.*

Teilnehmende der Risikoidentifikation [Mehrfachnennung mdéglich]

82%

33% 33%|(33%

63%
50%]50%

1000-2000 >2000

29%
24%
18% 17%
6%
<100 100-499 500-999
[Anzahl Angestellte der Organisation]
u Verwaltungsrat 1 Geschéaftsleitung m Divisons- / BU-Leitung

10

m |eiter zentrale Funktion

= Abteilungsleiter



,,Risikomanagement 1st Chefsache.

Reifegrad des Prozesses das Brainstorming
immer mehr von Experteninterviews abgeldst

wird, um genauere Analysen zu ermdglichen.

Unabhangig von der Grosse der Organisation
bildet die Geschaftsleitung die wichtigste Stutze
bei der Risikoidentifikation. Die Studie zeigt
deutlich auf, dass Risikomanagement
Chefsache ist und heute auch so gelebt wird.

Bei kleineren Organisationen werden auch
Verwaltungsrate stark bei der Identifikation
von Risiken eingebunden. Je grésser die
Organisation ist, desto mehr gewinnen die
Divisions- / Business-Unit-Leiter und Leiter der
zentralen Funktionen sowie Abteilungsleiter an
Bedeutung.

Es fallt auf, dass die Geschaftsleitung bei einer
Organisationsgrésse von 500—-999 Mitarbei-
tenden weniger in den Prozess involviert ist

als bei den Ubrigen.

Bei der Frequenz der Risikoidentifikation
Uberwiegt heute bei den meisten Organisatio-

nen eine jahrliche Risikoidentifikation. Die
Haufigkeit dieses Prozessschrittes ist abhangig
von der Branche, der Grosse der Organisation
und ihrem Reifegrad im Risikomanagement.
Uber die letzten Jahre konnte eine Zunahme
der Risikoidentifikationsfrequenz festgestellt
werden.

Interessant ist in diesem Zusammenhang,
dass die meisten Organisationen die Frequenz
auf alle sechs Monate statt einmal pro Jahr
erhéhen wollen.

Haufigkeit der Risikoidentifikation

= monatlich
= halbjahrlich
m jahrlich

® andere
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Risikobewertung

,,Der Einbezug der Reputation bei
der Bewertung der Risiken hat sich

bewahrt und wird immer Ofter

angewendet.

Die Risikobewertung basiert immer haufiger
auf quantitativen und der Organisation

angepassten Modellen.

Der zweite Schritt des Risikomanagement-
prozesses befasst sich mit der Bewertung von
Risiken. Die einfachste Form besteht darin,
vorhandene Risiken aufzulisten ohne sie zu
bewerten. War dieser Risikodialog vor mehre-
ren Jahren noch weit verbreitet, ist man sich
heute fast durchgangig des Mehrwerts einer
Priorisierung der Risiken bewusst. Eine Risiko-
bewertung erméglicht einen effizienteren
Ressourceneinsatz.

Als Bewertungsmethodik wird der Versicher-
ungsansatz mit Bewertung von Eintretenswahr-

scheinlichkeit und finanziellem Schadens-

ausmass am haufigsten verwendet. Die
Bewertung des Reputationsschadens und die
Betrachtung der Korrelationen zwischen
Risiken werden heute immer Ofter angetroffen.

Dies ermdglicht, Iangerfristige Schaden auf die
Organisation zu eruieren und die Zusammen-
hange zwischen Risiken aufzuzeigen. Die
Studie deckt auf, dass die eingesetzten
Bewertungsmethoden im Laufe der Zeit immer
mehr auf die spezifische Situation der einzel-
nen Organisationen ausgerichtet werden.

Alle Organisationen wollen ihre Risiken starker
quantitativ bewerten. Waren vor einigen Jahren
die qualitativen Ansatze deutlich weiter ver-
breitet, so kommen heute halb-quantitative

Methoden am haufigsten zum Einsatz.

Verwendete Bewertungskriterien [Mehrfachnennung maglich]

Eintretenswahrscheinlichkeit

finanzielles Schadensausmass

potenzieller Reputationsschaden

Korrelationen zwischen Risiken




Mit zunehmender Erfahrung im Risikomanage-
ment werden auch vermehrt rein quantitative
Ansatze angewendet. Diese zusatzliche
Genauigkeit der Risikoeinschatzung erhoht die
Transparenz und die Effizienz des Ressourcen-
einsatzes bei der Risikosteuerung. Mit rein
quantitativen Modellen wie Value at Risk oder
der Monte-Carlo-Simulation erreicht man
jedoch nur dann signifikanten Mehrwert, wenn
gentigend Daten und eine Historie vorhanden
sind. Dadurch limitiert sich der Einsatzbereich
dieser Modelle bei den meisten Organisationen

auf einige wenige Risiken.

Verwendete Methode zur Risikobewertung
1%

= qualitativ

= halb-quantitativ
| quantitativ

m andere

,,Organisationen bedienen sich bei der Bewertung von
Risiken vermehrt quantitativer Modelle.*
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Bei der Risikosteuerung werden immer ofter
Korrelationen von Risiken betrachtet, um

Ressourcen effizienter einzusetzen.

Nach der Identifikation und Bewertung von
Risiken sind die Grundlagen vorhanden, um
Gegenmassnahmen einzuleiten. Der Schritt
der Risikosteuerung dient der Reduktion der
Risikoexposition einer Organisation. Er be-
steht aus der Massnahmenidentifikation

und -priorisierung.

Bei der Identifikation der Massnahmen zeichnet
sich ein ahnliches Bild ab wie bei der Risiko-
identifikation. Mit zunehmender Organisations-
grosse und zunehmendem Reifegrad im
Risikomanagement 16sen Experteninterviews
Brainstorming und andere strukturierte Kreativi-
tatstechniken ab. Auch hier fallt wieder die
Kategorie der Organisationen mit 500-999

Verwendete Methode zur Massnahmenidentifikation

[Mehrfachnennung méglich]

<100

m Experteninterviews

14

Risikosteuerung

,,Mit zunehmender
Organisationsgrosse
und Professionalitit
im Risikomanage-
ment 10sen Experten-
interviews die
Kreativitatstechniken
auch bei der
Identifikation von
Massnahmen ab.*

Mitarbeitenden auf. Diese Organisationen
setzen wenig Ressourcen fir Risikomanage-
ment ein und fiihren sogar weniger Experten-
interviews durch als kleinere Organisationen.
Dafur bedienen sie sich vermehrt interner

Fragebogen.

100-499 500-999 1000-2000 >2000
[Anzahl Angestellte der Organisation]
= Workshops mit Brainstorming minterne Fragebogen



Bei der Priorisierung der Gegenmassnahmen
achten die Organisationen vor allem auf das
Kosten-Nutzen-Verhaltnis, wie es auch typisch
bei anderen Investitionsentscheiden ist.

Beim finalen Umsetzungsentscheid hat die
Berucksichtigung der Korrelationen von Risiken
in den letzten Jahren an Bedeutung gewonnen.
Damit wird rasch erkennbar, welche Massnah-
men gleichzeitig mehrere Risiken steuern, da
die Risiken zusammenhangen. Dies flhrt zu
einem effizienteren Ressourceneinsatz.

Verwendete Methode zur Massnahmenpriorisierung
[Mehrfachnennung mdglich]

Kosten-Nutzen-Effizienz

Einfluss auf andere Risiken

andere Methoden

keine Priorisierung

,,D1e Analyse der Korrelation von Risiken hilft, die
Risikoexposition besser zu verstehen und fundierte
Investitionsentscheide fiir Gegenmassnahmen zu

treffen.*
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Fazit

,,Der Gesamtaufwand in den untersuchten

Organisationen betragt jahrlich 0.4 Personentage

pro Million CHF Umsatz.*

Um die Effizienz des Risikomanagements
zu erhdhen, sollten die Risikomanagement-
verantwortlichen Prozesse und Instrumente
organisationsspezifisch weiterentwickeln
sowie neue methodische Erkenntnisse

integrieren.

Die Studie zeigt, dass in Schweizer Organisa-
tionen dem Thema Risikomanagement grund-
satzlich ein sehr hoher Nutzen beigemessen
wird. Die Methoden haben sich in den letzten
Jahren stark entwickelt und Risikomanagement
wird heute als unentbehrliches Management-
instrument angesehen.

Der Aufwand zur Durchfihrung von Risikoma-
nagement zeigt unterschiedliche Ergebnisse.
Durchschnittlich werden jahrlich 0.4 Personen-
tage pro Mio. CHF Umsatz aufgewendet. Wenn
also eine Organisation einen Jahresumsatz von
CHF 100 Mio. erzielt, werden 40 Personentage

Aufwand fir Risikomanagement betrieben. Dies
umfasst sowohl den internen als auch den
externen Aufwand.

Damit Risikomanagement seine Wirkung
entfalten kann, muss der Prozess regelmassig
durchgefiihrt werden. Aus der Studie geht
hervor, dass heute eine jahrliche Risikobe-
wertung in der Geschéaftsleitung am starksten
verbreitet ist.

Um den Fortschritt der Massnahmenumsetzung
zu steuern und nétigenfalls Handlungen einzu-
leiten, werden die Gegenmassnahmen in der
Regel vier Mal pro Jahr Uberprift und deren
Umsetzungsstand an die Geschéaftsleitung
berichtet.

Ein Risikomanagementprozess sollte, wie die

meisten anderen Ablaufe in einer Organisation,

nicht statisch bleiben. Das Risikomanagement

,,D1e meisten Organisationen
fiihren heute eine jahrliche
Risikoidentifikation und eine
quartalsweise Massnahmen-
tberprifung durch.*




muss sich Veranderungen und neuen Pro-
zessen stetig anpassen, da ansonsten die
generierten Ergebnisse wenig Mehrwert liefern.

Risikomanagement hat in den letzten Jahren
einen grossen Wandel erfahren und so erstaunt
es nicht, dass fast alle Organisationen Ver-
besserungspotenzial bei ihrem Prozess
erkennen. Organisationen mit 500—999 Mit-
arbeitenden beschaftigen sich am wenigsten
mit dem Thema. Sie erkennen daher auch nur
ein geringes Verbesserungspotenzial.

Aus den Studienergebnissen lasst sich somit
schliessen, dass heute vor allem mittelgrosse
Organisationen bezlglich der Verantwortlichkeit
und des geeigneten Risikomanagementpro-
zesses grossen Herausforderungen gegen-
Uberstehen.

Bei 500-999 Mitarbeitenden ist die Geschafts-
leitung zu weit entfernt vom Tagesgeschéft,
um das Risikomanagement zu fihren. Jedoch
werden oft nur geringe Budgets fur einen
vollzeitigen internen Risikomanager oder
externen Support zugewiesen und die Aufgabe
wird vom Controlling ibernommen.

Als Methodik gentigen strukturierte Kreativi-
tatstechniken bei dieser Organisationsgrosse

nicht mehr, um Risiken umfassend zu identifi-
zieren und zu bewerten. Der Aufwand fir
Experteninterviews wird jedoch als zu gross

angesehen.

So erstaunt es nicht, dass in Organisationen
mit 500—999 Beschaftigten der Nutzen von
Risikomanagement tiefer eingeschatzt wird.
Insbesondere hier ist Handlungsbedarf gefragt,
um das Potenzial von Risikomanagement durch
einen effizienten Prozess ausschopfen zu
kdénnen.

,,Be1 Organisationen mit
500-999 Mitarbeitenden
fallt die Durchfiihrung von
Risitkomanagement zwischen
Leitungs- und Fachebene
und erhalt nicht geniigend
Aufmerksamkeit des
Managements.*

Verbesserungsméglichkeiten im Risikomanagement [Mehrfachnennung méglich]

<100 100-499

>2000

500999 1000-2000

[Anzahl Angestellte der Organisation]

u Risikoidentifikation
u Berichterstattung & Kommunikation

= Risikobewertung
Einbindung in andere Prozesse

® Massnahmenerarbeitung
m Erweiterung des Risikomanagements
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