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Operationelle Risiken

Lernen aus den Fehlern
anderer ist ein gutes Rezept

Ein in die Zukunft gerichtetes Management operationeller Risiken (OpRisk) ist auf die Analyse externer Schadens-
falle angewiesen. Derzeit liefern bereits mehr als 150 Sparkassen ihre Schadensfdlle an den DSGV-Datenpool. Doch
geben auch die Medien nahezu taglich einen Einblick in die schlagend gewordenen Risiken anderer Institute. Pool-
Daten wie auch Medienberichte bieten reichlich Anschauungsmaterial, das fiir die Risikoanalyse im eigenen Haus
und von den Entscheidungstragern sinnvoll genutzt werden kann.

en Bankangestellten Richard Bierbaum

kannten nur die wenigsten. Doch der
Kredithdndler der Crédit-Agricole-Tochter
Calyon gelangte im Herbst 2007 zu zweifel-
hafter Bertihmtheit, nachdem das Manage-
mentderfranzosischen Bankihn beschuldigt
hatte, mit nicht autorisierten Transaktionen
250 Mio. Euro Verlust angehdauft zu haben.
Bierbaum kann die gegen ihn erhobenen
Vorwdirfe nicht verstehen. Seine Antwort:

Quelle: dpa

Die Skylines der Banken kénnen noch so imagetrdchtig sein, auch
hinter ihnen verbergen sich operationelle Risiken. Das mussten in
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»Meine Chefs wussten, was ich tat. Sie nann-
ten mich nichtumsonstden,Goldjungen des
Kredithandels’.!

Im Handel mit Erdgas verspekulierte sich
die kanadische Bank of Montréal um 663 Mio.
Dollar. Die Hohe des Verlusts beruht weniger
auf einer falschen Markteinschdtzung als
vielmehr auf Manipulationen bei der Bewer-
tung der Kontrakte, um aufgetretene Verlus-
te zuverschleiern. Auch in deutschen Kredit-

Quelle: dpa
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instituten fihrten im vergangenen Jahr
Fehlspekulationen in Verbindung mit Ver-
lustverschleierung zu Schaden in dreistelli-
ger Millionenhdhe.

Diese Falle zeigen eindrucksvoll das po-
tenzielle AusmaR operationeller Risiken fiir
Finanzdienstleister und machen deutlich,

1 Financial Times Deutschland, 24. Januar 2008.

jlingster Zeit auch so bekannte Banken wie die franzdsische Crédit
Agricole (rechts) und die Société Générale (links) schmerzhaft erleben.
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ABBILDUNG 1

Kategorisierung operationeller Risiken

Interne Verfahren

IT/Sicherheit Vertrdage
IT-Performance/ .
IT-Ausfall P
IT-Funktionalitat Informa'tlor?/
Kommunikation

l Haustechnik/
Gebaude/ Arbeits-
platzsicherheit

Aufbau-/Ablauf-
organisation

Mitarbeiter Externe Einfliisse
Unsachgemille Oytsourcmg/
Beratun Lieferanten/
9 l Dienstleister
Fahigkeit/ Kriminelle
Verfligbarkeit Handlungen
Unautorisierte Naturgewalten/
Handlung Unfalle
Bearbeitungs- Gesetze/Recht-
fehler sprechung

Interne Ursachen

Externe Ursachen

Quelle: Handbuch Operationelle Risiken der Sparkasse, V 1.8. DSGV, Dezember 2007

» dass das strukturierte Management und

Controlling dieser Risikoart vor allem unter
betriebswirtschaftlichen Aspekten eine loh-
nenswerte Aufgabe darstellt. Dabei sollten
Sparkassen und Banken nach dem Motto
,Lernen aus Fehlern — idealerweise aus de-
nen der anderen!” verfahren.

Lernen aus Schadensfdllen

2007 war reich an Schadensféllen aus opera-
tionellen Risiken. In diesem Jahresriickblick
werden exemplarisch sechs Félle heraus-
gegriffen, die die Bandbreite des Themas
aufzeigen und eine besondere Relevanz
fur die Sparkassen haben. Um aus Fehlern
lernen zu kdnnen, muss methodisch vor-
gegangen werden. Zundchst wird der je-
weilige Schadensfall, Giber den die Medien
berichtet haben, zusammengefasst, um ihn
daraufhin der Systematik der Sparkassen
folgend nach Funktionen und Ursachen zu
kategorisieren.

Dies ist allerdings auf Grundlage der vor-
liegenden Informationen nicht immer ab-
schlieBend zweifelsfrei moglich. So kann
eine finale Kategorisierung etwa vom Aus-
gang einerjuristischen Auseinandersetzung
abhdngen. Daher miissen teilweise mehrere
in Frage kommende Ursachenkategorien
herangezogen werden. SchlieRlich werden
anhand jedes Falls mégliche Fragestellun-
gen erarbeitet, die Ansatzpunkte fiir einen
Dialog zwischen den Experten eines einzel-
nen Instituts?, vor allem aber auch zwischen
Experten und dem Vorstand bieten kénnen.

2 Beispielsweise fir den Einsatz der Methode ,Risi-
kolandkarte“ in einer Sparkasse.

3 M. Daferner, M. Quick und J. Voit, Modernes
Management operationeller Risiken, Betriebswirt-
schaftliche Blatter 4/2006, S. 197.
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Wichtig dabei ist, dariber zu reflektieren,
inwieweit ein bestimmter Vorfall unter Be-
ricksichtigung der Spezifika und Rahmen-
bedingungen des eigenen Instituts auch hier
auftreten kénnte und welche MaBnahmen
dagegen ergriffen werden kénnen.

In der Sparkassen-Finanzgruppe werden
OpRisk-Schadensfalle nach Funktionen und
Ursachen kategorisiert.? Als mégliche Funk-
tionen stehen dabei Aktivprozesse, Geldanla-
ge-und Passivprozesse, Dienstleistungs- und
Serviceprozess, das Vermittlungsgeschaft
sowie Geschaftsunterstiitzungsprozesse zur
Verfligung. Die ursachenbasierte Kategori-
sierung erfolgt anhand der Kategorien Infra-
struktur, Mitarbeiter, interne Verfahren und
externe Einflisse, die jeweils in vier weitere
Kategorien unterteilt sind (s. Abb. 1).

Ein Beispiel veranschaulicht das Prinzip
der Systematik. Wegen eines Rohrbruchs
gelangt Wasser durch die Decke in einen
Raum der Sparkasse, in dem Gemadlde als
Leihgabenausgestelltwerden. Dabeiwerden
sie schwer beschddigt. Die entstandenen
Kosten verteilen sich wie folgt: Reparatur
Rohrbruch 1200 Euro, Schaden an den Ge-
madlden 25000 Euro, Gutachterhonorar 400
Euro. Dieser Schadensfall wird der Funktion
»Geschdftsunterstlitzungsprozesse —Verwal-
tung“ zugeordnet und fallt in die Ur-
sachenkategorie , Infrastruktur — Haustech-
nik, Gebdude, Arbeitsplatzsicherheit”. Fir
einevollstandige Erfassungin der Schadens-
falldatenbank mussten unter anderem Fra-
gen nachVersicherungsschutz oderweiteren
MaBBnahmen beantwortet werden.

Herausforderung Kategorisierung
Was in diesem Beispiel intuitiv logisch er-
scheint, gestaltet sich in der Praxis oftmals

um Einiges schwieriger. Zum einen findet
man in der Praxis haufig mehrere Ursachen-
kategorien, die fir einen eingetretenen
Schadensfallin Frage kommen.Zumanderen
sind die tatsdchlichen Wirkungszusammen-
hange nicht immer offenkundig. Um diesen
Problemen zu begegnen, sieht das vom
Deutschen Sparkassen- und Giroverband
(DSGV) gemeinsam mit Regionalverbanden
und Sparkassen erarbeitete Konzept vor,
die Kategorienabfrage fiir einen eingetre-
tenen Schadensfall jeweils in einer genau
festgelegten Reihenfolge durchzufiihren
(s.Abb. 1). Unser Fallbeispiel wird der ersten
zutreffenden Kategorie auf dem Prifpfad
zugeordnet.
Zwei Uberlegungen standen fiir dieses
Konzept Pate:
> Eine einheitliche Kategorisierung auch
komplizierter Falle mit mehreren beteilig-
ten Faktoren ist unabdingbarfiir die Beftil-
lung und die Analyse des Datenpools.
> Die Kategorisierung soll auch interne
Steuerungsimpulse geben. Die Gestaltung
wirksamer SteuerungsmaRBnahmen wird
umso schwieriger, je weiter man in dem
Kategorienbaum voranschreitet.
Dartiber hinaus liegt das Potenzial der Kate-
gorisierung gerade in der Analyse der Scha-
densfalle und der ihnen zugrundeliegenden
Wirkungszusammenhdnge. Nur wenn sie
bekannt sind, kdnnen effektive Mallnahmen
als Reaktion auf Schadensfélle ergriffen wer-
den. Wie die folgenden Beispiele zeigen, ist
hier gegebenenfalls eine vertiefte Analyse
notwendig, um Ursache-Wirkungs-Ketten

Operationelle Risiken

Operationelle Risiken sind definiert
als ,die Gefahrvon Schaden, die in
Folge der Unangemessenheit oder
des Versagensvon

> internen Verfahren,

> Mitarbeitern,
> derinternen Infrastruktur oder
> in Folge externer Einfliisse

eintreten.” Diese Definition
beinhaltet auch ,Rechtsrisiken®
sowie ,,Reputationsrisiken* als Folge
operationeller Risiken, jedoch nicht
die ,strategischen Risiken®“.

Quelle: Handbuch Operationelle Risiken der
Sparkasse, V 1.8. DSGV, Dezember 2007
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Quelle: dpa

In einem Miillcontainer eines Hinterhofs lagen die geheimen Baupldne fiir den Tresor der
Berliner Hauptverwaltung der Deutschen Bundesbank.

und die damit verbundenen Steuerungs-
mdglichkeiten erkennen zu kénnen.

Lernprozess

Die Schadensbeispiele eignen sich daftir,von
dem eigentlichenVorfall zu abstrahieren und
entsprechende Fragen zur Sicherheit des
eigenen Instituts zu stellen. Daraus werden
die Voraussetzungen fir die “Internalisie-
rung”“ des Vorfalls geschaffen.

Konkret steht dabei die Frage im Mittel-
punkt, ob ein solcher oderdhnlicher Fallauch
im eigenen Institut zu Schaden fiihren konn-
te oder ob wirkungsvolle Gegenmalinahmen
bereits vorgesehen sind. Die Ergebnisse
dieses Prozesses sollten dann den Entschei-
dungstragern der Sparkasse bis hin zum
Vorstand vorgestellt werden.

Hagen verklagt Deutsche Bank
Sachverhalt

Die Stadt Hagen vereinbarte im Frihjahr
2005 mitder Deutschen Bank Swap-Geschdf-
te fur langfristige Kredite. Die Verantwort-
lichen der Stadt hofften dadurch, die Zins-
zahlungen fiir Kredite in einem Volumen von
insgesamt 170 Mio. Euro deutlich verringern
zu kénnen. Die Zinsentwicklung lief jedoch
anders als erwartet und erhofft. Dadurch
sank der Kurs der im Rahmen dieses Ge-
schdfts erworbenen Wertpapiere.Im Junides
Jahres vereinbarte die Stadt daraufhin mit
der Bank nachtréglich eine Verlustobergren-
ze. Dadurch konnte der Gesamtverlust aus
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den bis 2010 laufenden Geschéften 50 Mio.
Euro nicht mehr Uberschreiten.

Zudem strengte die Stadt eine Klage ge-
gen die Deutsche Bank an. Sie argumentier-
te, sie seiibermogliche Verluste durch diese
Papiere nicht ausreichend beraten bzw. auf-
gekldrt worden. Nach dem Scheitern eines
ersten Schlichtungsversuchs befinden sich
die Parteien derzeit noch in der juristischen
Auseinandersetzung.

Kategorisierung

Dieser Schaden wird im OpRisk-Funktions-
modell der Sparkassen-Finanzgruppe der
Funktion Aktivprozesse zugeordnet. Fir die
Ursachenkategorisierung kommen je nach
Ausgang der juristischen Auseinanderset-
zung zwei Aspekte in Betracht. Wird die
Bank schuldig gesprochen, deutet vieles auf
eine Einordnung unter ,Mitarbeiter — Un-
sachgemalie Beratung® hin. Eine genaue
interne Analyse des Vorfalls konnte jedoch
auch Vertrags- oder Organisationsprobleme
offenbaren und zu einer Kategorisierung
unter ,Interne Verfahren® fihren.

Wird die Deutsche Bank freigesprochen,
ist der klagefreudige Kunde die Ursache des
operationellen Risikos, das sich dannaufden
Rechtsstreit beschrédnkt. In diesem Fall ware
die Kategorie ,Externe Einfliisse — Gesetze/
Rechtsprechung® sachgerecht. Unabh&ngig
davon ist ein Reputationsrisiko flir die Bank
eingetreten. Dieses kann vor allem im Falle
einer Niederlage der Bank vor Gericht einen

CONTROLLING

erhdhten Schaden durch Opportunitats-
kosten nach sich ziehen.

Abgeleitete Fragestellungen

Der Fall ,Deutsche Bank gegen Stadt Hagen*®

gibtAnlass, intensivnachzupriifen, ob das ei-

gene Haus dagegen gefeit ware. Dazu drdn-

gen sich etwa die folgenden Fragen auf:

> Welche (komplexeren) Produkte werden
im Firmenkunden- bzw. Kommunalge-
schaft aktuell vertrieben?

> Sind die Mitarbeiter durchgdngig in der
Lage, das Produkt angemessen zu erldu-
tern, also Chancen und Risiken adaquat
darzustellen?

> Existiert ein standardisierter Prozess zur
Einflihrung neuer Produkte im (Firmen-
kunden-)Vertrieb? Werden im Rahmen
dieses Prozesses auch alle mit dem Pro-
dukt fur die Sparkasse einhergehenden
einschlieRlich der operationellen Risiken
betrachtet?

> Werden fir neue Produkte regelmaliige
Trainings bzw. Schulungen fir die Mitar-
beiter angeboten? Ist die Teilnahme ver-
pflichtend?

> In welcher Form wird die ausreichende
Fach- bzw. Produktkenntnis des Ansprech-
partners auf Kundenseite vor allem im
Firmenkundengeschaft eingeschatzt, ge-
pruft und dokumentiert?

> Welche Dokumente, Prospekte und sons-
tige schriftliche Informationenwerden den
Kunden zur Verfligung gestellt?

> Sind Produktinformationen und -prospek-
te vor ihrer Ausgabe einer umfassenden,
darunter auch rechtlichen Prifung unter-
zogen worden?

> Wie wird das Beratungs- bzw. Verkaufs-
gesprach dokumentiert? Ist die Dokumen-
tation rechtssicher?

Banktresor-Bauplan im Hausmiill
Sachverhalt

Vier Wochen nach dem Umzug der Bundes-
bank-Hauptverwaltung Berlin in ein neues
Gebdudewurden detailgetreue Zeichnungen
des hoch gesicherten Tresorraums in einem
Mullcontainer eines Berliner Hinterhofs
gefunden. Die Plane enthielten geheime In-
formationen unter anderem zu Sicherheits-
vorkehrungen wie Personalmeldern oder
der Dicke der Wande. Die Plane wurden zwar
derDeutschen Bundesbankzuriickgegeben,
doch lief dies nicht ohne eine entsprechen-
de mediale Berichterstattung ab. Sie pruft
nun strafrechtliche Schritte gegen den oder »
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die Verursacher. Allerdings ist noch nicht
geklart, ob interne Mitarbeiter oder externe
Dienstleister, die am Bau beteiligt waren, fir
den Vorfall verantwortlich gemacht werden
kdnnen. Zudem muss davon ausgegangen
werden, dass aus Sicherheitsgriinden die
bisher getroffenen Vorkehrungen verdndert
werden mussen. Dadurch sind zahlreiche
kostspielige Neuregelungen und Umbauar-
beiten notwendig.

Kategorisierung

Dieser Schaden wird im Modell der Sparkas-
sen-Finanzgruppe der Funktion Geschafts-
unterstlitzungsprozess zugeordnet. Fir die
Einordnungin eine Ursachenkategorie kom-
men nach dem vorliegenden Kenntnisstand
drei Kategorien in Frage, da noch unklar ist,
wie die Plane in den Mdllcontainer gelangt
sind. Moglich ist zundchst die Kategorie
»Mitarbeiter — Bearbeitungsfehler, voraus-
gesetzt ein Bundesbank-Mitarbeiter hat die-
sen Schaden durch einen Fehler verursacht.
Die zweite mdgliche Kategorie wdre , Externe
Einflisse — Outsourcing/Lieferanten/Dienst-
leister”, wenn ein Mitarbeiter der am Bau
beteiligten Dienstleister den Schaden verur-
sacht hat. Als dritte Méglichkeit kommt noch
die Kategorie ,Interne Verfahren — Aufbau-
und Ablauforganisation® in Betracht, sofern
der Schaden auf einen fehlerhaften internen
Prozess zuriickzuftihrenist. Unabhangigvon
derKategorisierungwurde das Reputations-
risiko als Folgerisiko schlagend.

Abgeleitete Fragestellungen

Der Umgang mit sensiblen Daten ist fir alle

Finanzdienstleister relevant. In diesem Zu-

sammenhang stellen sich einer Sparkasse

unter anderem die Fragen:

> Welche Dienstleister haben Zugang zu
sensiblen Daten der Sparkasse?

> Wiewird beiausgelagerter Aufgabenerful-
lung die Vertraulichkeitvon Informationen
sichergestellt?

> Ist der Umgang mit dem Datenmaterial
Bestandteil des Vertrags bzw. Service-
Level-Agreements? Wie werden Haftungs-
fragen geregelt?

> Wird der vertrauliche Umgang mit sensib-
len sparkasseneigenen und kundenspe-
zifischen Daten im Rahmen etwa von
Dienstanweisungenverbindlich geregelt?
Werden die Mitarbeiter flr dieses Thema
regelmadlig sensibilisiert?

> Wie werden Datenmdill bzw. sensible Da-
ten entsorgt? Erfolgt eine Mulltrennung

206

1. Transparenz iiber Subprime-Risiken

b

. Modellrisiko

Reputationsrisiko

. Abwicklungsrisiko

© ® N oV p W

10. Umweltrisiken

(ReiBwolf etc.) und werden auch CD-ROM
und andere elektronische Datentrager si-
cher entsorgt bzw. zerstort? Werden die
Festplatten von Computern vor Reparatu-
ren gesaubert?

Wo und wie werden etwa Kreditakten ge-
lagert? Ist der Zugriff fir Externe maoglich,
eventuell auch nur tempordr (Handwerker
etc.)?

Werden bei hausexternen und -internen
Umzilgen sensible Daten durchgdngigvor
dem unbefugten Zugriff durch Externe
geschitzt?

v

v

Prospekthaftung

Sachverhalt

Eine Sparkasse hatin den 90er Jahren kredit-
finanzierte Beteiligungen an geschlossenen
Immobilienfonds (Hauck-Immobilienfonds)
verkauft. Dabei hatte sie unter anderem da-
mitgeworben, dass die Beteiligungsgewinne
die Kosten fir Darlehenszins und -tilgung
Ubersteigen wiirden. Aufgrund Uberteuerter
bzw. nicht marktgerecht bewerteter Immobi-
lien war dies jedoch nicht der Fall. Einem
Anlegerentstand durch diese ,,Schrottimmo-
bilien“ ein Schaden von rund 12000 Euro.
Inzwischen hat das Landgericht der Klage
eines Kunden stattgegeben und die Sparkas-
se nach dem Haustlrwiderrufsgesetz zur
Ricknahme der Anteile sowie zur Riickzah-
lung samtlicher Zins- und Tilgungsleistun-
gen verpflichtet.

Kategorisierung

Dieser Schaden ist der Funktion Vermitt-
lungsgeschaft zuzuordnen. Die entspre-
chende Ursachenkategorie ist nach dem
vorliegenden Kenntnisstand ,Mitarbeiter
— UnsachgemaRe Beratung". Hinzu kommt
das Reputationsrisiko als Folgerisiko sowohl
fur die Sparkasse als auch den Anbieter der
Fonds.

. Pandemierisiko und Notfallplanungen

Die Top 10 operationellen Risiken im Jahr 2008

Betrug durch Insider (einschlieRlich Identitatsdiebstahl, Datenraub, Schlafer)

Risiken aus Verbraucherschutzvorschriften

Rechtsrisiko, insbesondere auch die Durchsetzbarkeit von Vertragen

. Schubladendenken und fehlender Gesamtiiberblick im Risikomanagement

Quelle: D. Beyon und E. Davis, OpRisk & Compliance, Dezember 2007, S. 20

Abgeleitete Fragestellungen

Um ahnlich gelagerte Schadensfalleim eige-
nen Haus zu vermeiden, sollten die zum Fall
,Deutsche Bank gegen Stadt Hagen* formu-
lierten Fragen analog fur das Privatkunden-
geschéft beantwortet werden. Zusatzlich
empfiehltessich, diese Fragen dahingehend
zu erweitern, dass in diesem Fall die Produk-
te eines Drittanbieters vertrieben wurden.
AulRerdem bietet essich an, hierbewusstden
Umgang mitKundenbeschwerden zuthema-
tisieren (,Musste es zwangsldufig zu einer
juristischen Auseinandersetzung mit dem
einhergehenden Reputationsrisiko kom-
men?).

Manipulationen an Geldautomaten
Sachverhalt
InjlngsterZeit sind vermehrt Manipulations-
versuche an Geldautomaten zu beobachten.
Die Tater greifen dabei zu immer neuen,
fortgeschritteneren Verfahren wie dem
,Skimming“. Bei diesem Verfahren prapa-
rieren die Tater Geldautomaten, um an die
Daten aufdem Magnetstreifen der EC-Karten
zu gelangen und spdhen zudem mit Video-
kameras oder speziellen Tastaturaufsatzen
die PIN der Karten aus. AnschlieBend wer-
den die Daten auf eine Blankokarte kopiert.
Gemeinsam mit der ausgespdhten PIN wird
dann an ausldndischen Automaten Geld ab-
gehoben, da hierdiefalsche Karte wegen der
geringeren Sicherheitsstandards nicht als
Falschung erkanntwird. Derzeit erstatten die
Sparkassen ihren Kunden den durch Betrug
entstandenen Fehlbetrag.

Kategorisierung

Diese Schdaden werden in einer betroffenen
Sparkasse der Kategorie Dienstleistungs-/
Serviceprozesse zugeordnet. Als Ursachen-
kategorien kommt zundchst die Kategorie
JInfrastruktur — IT-Funktionalitdt” in Frage.
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Diese Zuordnung ist richtig, solange nicht
feststeht, ob die Sicherheitsstandards an
den Geldautomaten als ,Best Practice” ein-
zustufensind. ,Externe Einflisse —Kriminelle
Handlungen® ist dagegen zu wahlen, wenn
die Geratesicherheit so gut ist, dass sie als
mdogliche Mitursache ausscheidet. Dann
liegt die alleinige Ursache in der kriminellen
Handlung von Externen.

Im ersten Fall kann das operationelle Ri-
siko durch eine Verbesserung des Sicher-
heitsstandards verringert werden. Eine sol-
che Steuerungsmaoglichkeit hat das Institut
bei derzweiten Kategorie ,Externe Einfllisse*
nicht. Das Risiko kannin diesem Fall nurnoch
akzeptiert bzw. transferiert werden. Auf je-
den Fall besteht fiir das betroffene Institut
ein Reputations- als Folgerisiko.

Abgeleitete Fragestellungen

Diese Schadensfdlle zwingen daheralle Insti-

tute unter anderem zu folgenden Fragen:

> Werist fur die IT-Sicherheitsstandards bei
Servicegerdten zustdndig? Wie werden
Haftungsfragen allgemein und innerhalb
der Organisation geregelt?

> Welche Vorgaben und Standards gibt es
fur die Kommunikation mit Polizei und
Presse?

> Wie wird mit Kundenbeschwerden umge-
gangen? Gibt es einheitliche Prozesse
etwa Uber mégliche Erstattungen?

> Wie funktioniert die sparkassen- bzw. ins-
titutstbergreifende Erstellung von IT-
Sicherheitsstandards?

> Welche zuséatzlichen IT-Sicherheitsmal3-
nahmen sind gegen Skimming und ahnli-
che Kartendelikte denkbar? Welche Kosten
verursachen sie? Welche Kosten wiirden
eingespart, wenn solche Systeme einge-
setzt wirden?

> Gibt es ein Frihwarnsystem, das neue
Betrugsverfahren und -methoden an an-
dere Hauser innerhalb der Organisation
meldet?

> Wie werden solche Félle bei Kosten/Nut-
zen-Uberlegungen zur Sicherheitstechnik
berticksichtigt? Werden dabei nur die
Kosten fiur die einzelne Sparkasse oder
auch fir die gesamte Sparkassen-Finanz-
gruppe berticksichtigt?

Verstol3 gegen externe Vorgaben
Sachverhalt

Die Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin) ermittelt gegen die
DekaBank, da mehrere Sparkassen Anteile
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Quelle: Sparkasse KéInBonn

Mit diesem Foto und anderen erkldrenden Abbildungen warnt die Sparkasse KéInBonn im
Internet ihre Kunden vor Manipulationen am Geldautomaten. In diesem Fall verdeckt eine
Schiene eine dahinter angebrachte Mini-Kamera.

am Immobilienfonds Real Estate Plus 1 ver-
kauft haben, obwohl dieser noch nicht von
der BaFin genehmigt und zum Vertrieb frei-
gegeben war, wie es nach dem Investment-
gesetz vorgeschrieben ist. Nach Darstellung
der Verantwortlichen wurde der Fonds vor
der Genehmigung noch nicht vertrieben,
vielmehr kam es lediglich zu einem ,Private
Placement” bei den Sparkassen. Dabei wird
das Produkt nicht beworben, sondern ledig-
lich einem ausgewahlten Kundenkreis an-
geboten. Dieses Vorgehen sei bekannt und
marktiblich. Die Prifung, inwieweit gegen
Gesetze oder Verordnungen verstoRen wur-
de, ist noch nicht abgeschlossen. Gegebe-
nenfalls konnten auch noch den betroffenen
Sparkassen Sanktionen drohen.

Kategorisierung

In den vorangangenen vier Fallen war ope-
rationelles Risiko unzweifelhaft schlagend
geworden. Bei diesem Sachverhalt hangt
die Einstufung als operationelles Risiko noch
vom Ausgang der BaFin-Priifung ab. Ergeben
sich keine Beanstandungen, liegt nach den
vorliegenden Informationen kein opera-
tionelles Risiko vor. Unter der Hypothese,
dass die Priifung zu Beanstandungen fiihrt,
wirde der Fall der Funktion ,Vermittlungs-
geschaft” zugeordnet. Die Ursache ware
dann in ,Interne Verfahren — Aufbau- und
Ablauforganisation“ zu suchen. Hier wurden
nach allen bisher bekannten Informationen
sparkassenintern Ablaufe im Drittvertrieb
nicht klar strukturiert. Ein Reputationsrisiko
besteht unabhangig vom Ausgang des Ver-
fahrens jedoch bereits jetzt.

Abgeleitete Fragestellungen
Sparkassen sollten sich anhand dieses
Beispielfalls unter anderem die folgenden
Fragen stellen:

> Wiewerden neue Produkte entwickelt bzw.
welche Prozesse werden durchlaufen, be-
vor (Dritt-)Produkte in den Vertrieb aufge-
nommen werden?

> Wie wird die Rechtsabteilung in Produkt-
entwicklung und Marketing-MaRBnahmen
eingebunden?

> Existierenflrinterne und externe Anbieter,
deren Produkte von der Sparkasse vertrie-
ben werden, verbindliche Standards?

> Wie werden Entscheidungen in der Pro-
duktentwicklung bzw. der entsprechende
Prozess dokumentiert?

> Wie wird sichergestellt, dass relevante
Rechtsvorschriften eingehalten werden?

> Gibt es standardisierte Prozesse mit den
Anbietern von (Dritt-)Produkten in der Fi-
nanzgruppe? Informieren diese Anbieter
regelmdRig auch tber mégliche Risiken,
die mit diesen Produkten verbunden
sind?

> Wie werden Haftungsfragen innerhalb der
Finanzgruppe mit dem Anbieter geregelt?

UnregelmédBigkeiten im Handel
Sachverhalt

Durch die eingangs geschilderte Fehl-
spekulation eines Handlers musste die
franzosische GroBbank Crédit Agricole in
der New Yorker Niederlassung ihrer Invest-
ment-Banking-Tochter Calyon Verluste von
250 Mio. Euro verbuchen. Dabei wurden
nach vorliegendem Kenntnisstand interne
Limite Uberschritten. Nach Darstellung der
Bank sind die Verantwortlichen inzwischen
zur Rechenschaft gezogen und die entspre-
chenden Sicherheitsvorkehrungen verstarkt
worden.

Kategorisierung

Dieser Schadensfall wiirde der Funktion
,Geldanlage — Passivprozesse®“ zugeordnet.
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CONTROLLING

Als Ursachenkategorie kommen sowohl
die Kategorie ,Mitarbeiter — Unautorisierte
Handlung“als auch ,Interne Verfahren — Auf-
bau- und Ablauforganisation® in Frage. Zwar
deutet die Limit-Uberschreitung zunachst
auf die erste Kategorie hin, doch kénnten
auch mangelhafte Kontrollsysteme, die eine
Limit-Uberschreitung erst zulassen, Ursache
fur den entstandenen Schaden sein. Darauf
deutet auch die in einer Zeitung zitierte
Aussage des Handlers Richard Bierbaum hin.
Eine abschliellende Kategorisierung kann
demnach nur nach Priifung der Vorkomm-
nisse durch die Bank selbst erfolgen. Auch
dieser Schaden ist mit einem Reputationsri-
siko fur die Bank verbunden.

Abgeleitete Fragestellungen

Um den Lernprozess zu unterstiitzen, emp-

fiehlt es sich in diesem Fall beispielhaft, Ant-

worten auf die folgenden Fragen zu suchen:

> Wie erfolgt die Risikobegrenzung/Limitie-
rung im (Eigen-)Handel? Welche Kontroll-
bzw. SicherheitsmalBnahmen existieren
hier? Gibt es Hinweise auf Schwachstel-
len? Werden Kosten/Nutzen-Uberlegun-
gen bei zusatzlichen MaBRnahmen ange-
stellt?

> Wiewird die Einhaltung von Limiten ange-
messen kontrolliert? Wie sieht der Be-
richtsweg aus?

> An wie viele Personen gehen automa-
tische Warnsignale bei Limittiberschrei-
tung? Reicht ein einzelner Komplize aus,
um unautorisierte Positionenverschleiern
zu kénnen?

> Woist die Compliance-Funktion organisa-
torisch verankert? Wie ist diese Funktion
in den Informationsfluss eingebunden?
Wie ist das Thema Compliance im Anreiz-
system beriicksichtigt?

> Wie werden Risiken im Anreizsystem be-
riicksichtigt? Wie werden Haftungsfragen
dabei geregelt?

> Wie ist die Zusammenarbeit zwischen
Compliance, Rechts-, Personalabteilung
und Verwaltungsrat geregelt?

Die britische Fachzeitschrift ,OpRisk & Com-

pliance“hat Expertenzu denfirdaslaufende

Jahr am hochsten eingeschatzten operatio-

nellen Risiken befragt. Die Ergebnisse sind

in der Infobox 2 zusammengefasst. Bereits

Anfang 2008 sprechen spektakuldre Falle wie

der Betrug eines Handlers derfranzésischen

GrolRbank Société Générale oder der Daten-

raubin Liechtenstein, aber auch die fortwah-

renden Abschreibungen zahlreicher Banken
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auf strukturierte Kreditderivate daftr, dass
diese Einschatzungen ernstzunehmen sind.

Vorstand ist verantwortlich

Die Mindestanforderungen an das Risiko-
management (MaRisk) bekrdftigen, dass die
Verantwortung fur das Risikomanagement
unabhdngig von der internen Zustdndig-
keitsregelung auf allen Geschéaftsleitern
eines Instituts liegt. Dies gilt auch fir die
operationellen Risiken, die in den MaRisk
als wesentliche Risiken eingestuft werden.
Diese Verantwortung kann nicht delegiert
werden. Auch die Schaffung einer offenen
Risikokulturim Institut ist erfahrungsgemalf’
in hohem Mals vom Management des Insti-
tuts abhdngig.

Die anhand der Beispielfdlle entwickelten
Fragen sollen dabei helfen, aus den Schaden
anderer Hauser zu lernen und fiir das eigene
Institut die richtigen Ruickschlisse zu ziehen.
In diese Analyse sollten sowohl Spezialisten
alsauch die Entscheidungstrager des Instituts,
bis hinzum Vorstand, einbezogen werden. Bei
einer Betrachtung dieser Félle im Rahmen der
Methode ,Risikolandkarte“wird demVorstand
Uber die Erkenntnisse berichtet.

In zahlreichen Sparkassen werden so er-
arbeitete MaBnahmenvorschldge direkt in

der Ergebnisprasentation vorgelegt. In eini-
gen Fallen empfehlen sich auch Ad-hoc-Ana-
lysen. So wird berichtet, dass der Deutsche-
Bank-Chef Josef Ackermann unmittelbar
nach Bekanntwerden des 6-Mrd.-Euro-Be-
trugsfalls bei der Société Générale Anfang
2008 eine interne Untersuchung beauftrag-
te, die kldren sollte, inwieweit ein dhnlicher
Betrugsfall auch in seinem Haus auftreten
kénne.

Fazit

Wichtige Fragen, die sich Entscheidungs-
trager in der Sparkassen-Finanzgruppe
zum Thema operationelle Risiken stellen
sollten, sindin derInfobox 3 zusammenge-
stellt. Wenn diese Fragen positivbeantwor-
tet werden kénnen, ist das Institut gut
aufgestellt, die verbleibenden Risiken sind
zu akzeptieren. Dennoch wird auch im wei-
teren Verlauf des Jahres 2008 der ein oder
andere OpRisk-Schadensfall schlagend
werden.Von spektakuldren Fallen bleibt die
Finanzgruppe aber hoffentlich verschont.
Institute der Sparkassen-Finanzgruppe
kénnen eine weiterfiihrende Analyse der
dargestellten Schadensfdlle im Web unter
www.umsetzungsbaukasten.de abrufen. «

bereits angemessen eingesetzt?

mentmaBnahmen einzuleiten?

svorgelebt* bzw. gefordert?

OpRisk-Managements durchgefiihrt?

Risiken hin gepruft?

Fragen der Entscheidungstrager zu operationellen Risiken:

> Werden die Instrumente Schadensfalldatenbank, Risikolandkarte, Risikoinventur zur
Ermittlung, Bewertung und Steuerung der operationellen Risiken in der Sparkasse

> Werden diese Instrumente durch den DSGV-Datenpool optimal unterstutzt?

> Wird der Vorstand bzw. das Top-Management regelméRig und mit den relevanten
Informationen zum Status quo der einzelnen Risikobereiche versorgt (OpRisk-Berichts-
wesen)? Sind die Informationen geeignet, wenn notwendig, entsprechende Manage-

> Wird der Risikoart im Kreise der Fiihrungskrdfte und Mitarbeiter ein ausreichender
Stellenwert eingeraumt bzw. ist das Bewusstsein fiir OpRisk in ausreichendem Mal3e
vorhanden? Wird die Akzeptanz durch den Vorstand und das Top-Management

> Gibt es einen strukturierten Prozess zur Einfiihrung neuer Produkte oder Prozesse?
Wird dieser Prozess federflihrend vom oder unter maBgeblicher Mitwirkung des

> Istdas OpRisk-Managementin die Entscheidungen zum Outsourcing von Aufgaben
oderin die Erstellung der Notfallplanung eingebunden?

> Werden zentrale Ertragsquellen der Sparkasse regelmdf3ig auch auf operationelle

> Gibt es einen eingeiibten Prozess fiir die Kommunikation mit Kunden und der Offent-
lichkeit, um das Reputationsrisiko in der Folge eines Schadensfalls zu begrenzen?
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