va Leadership ..

I 0037 O i Das IT-Magazin von Hewlett-Packard Schweiz

4 Risik Management 10 Verfugbarkeit 12 Adaptive Enterprise

Tools und Strategien zur Risikokontrolle im Unternehmen Wie Swisscom Mobile dem IT-Service-Gedanken nachlebt HP Utility Data Centers revolutionieren die IT




Risk Management  cdership 1/04

*Frank Romeike

ist Griinder und Initiator von RiskNET (www.risknet.de),
dem fishrenden deutschsprachigen Internetportal rund um
das Thema Risikomanagement, und gleichzeitig Herausgeber
von RISKNEWS, dem Fachmagazin fir Risikomanagement.
Frank Romeike hat ausserdem einen Lehrauftrag an der FHTW
Berlin (Schwerpunkt: Innovatives Controlling; Risikomanage-
ment) und trainiert, coacht und
berét seit mehr als zehn Jah-
ren Unternehmen aller Bran-
: \ chen und Unternehmensgrés-
P S

sen. Zuvor war er Risk
Manager bei einem multinatio-
nalen IT-Konzern, wo er den
gesamten Risk-Management-
Prozess verantwortete.

Proaktives Risk Management sorgt fir sichere Landungen: Im freien Markt wirkt eine gelebte Risiko- und
Kontrollkultur wie ein Gleitschirm. Risiken erkennen und erfassen verhindert den unkontrollierten Sinkflug.

Vom Wert des proaktiven Risk Mana

Frank Romeike, Risknet.de*

Unternehmerisches Handeln erfolgt stets auf
unsicherem Boden. Damit er nicht unter den
Fissen wegbricht, ist ein proaktives Risk
Management vonnéten. Das steigert nicht nur
den Wert eines Unternehmens, sondern erweist
sich in Krisenzeiten als Rettungsboot.

Unternehmer missen fur den Erfolg etwas riskieren, ohne
gleich als Hasardeure aufzutreten. Denn nur ein kalkuliertes
Risiko fihrt zu einem nachhaltigen Erfolg. Sie missen sich

deshalb mit kalkuliertem Risiko im Markt bewegen. Was fri-

her haufig aus dem Bauch heraus erfolgte, wird heute in
verschiedener Ausprégung von Hard- und Software erledigt
- das Abschétzen von Risiken und das Abstitzen IT-getrie-
bener Business-Prozesse. Fir Unternehmen werden die opti-
male Informationsverteilung sowie die Integration der Unter-
nehmensprozesse und der IT zunehmend zum strategischen
Erfolgsfaktor.

Die technische Abhéngigkeit der Kernprozesse von
der IT in der Wertschdpfungskette nimmt rapide zu - und
damit auch das IT-bezogene Risiko. Die IT-Prozesse in einem
Unternehmen unterstitzen auf der einen Seite die Kernpro-
zesse eines Unternehmens und reduzieren dadurch auch
die Unternehmensrisiken. Gleichzeitig beinhaltet die Infor-
mationstechnologie wiederum ein neues Risikopotenzial.
Vor diesem Hintergrund steigt die Bedeutung eines proakti-
ven IT Risk Management als Bestandteil eines integrierten
und unternehmensweiten Risk Management deutlich.

Mit beschlagener Frontscheibe In den
vergangenen Jahren wurde Risikomanagement haufig eher
reaktiv bzw. retrospektiv und situativ betrieben. Viele Unter-

nehmen verhalten sich wie ein Autofahrer, dessen Front-
scheibe beschlagen ist und der deshalb mit Hilfe des Rik-
kspiegels fahrt. Risikomanagement sollte jedoch proaktiv,
also vorausschauend, ausgerichtet sein. Mehr als 75 Prozent
der Fortune-1000-Unternehmen sind nicht ausreichend auf
ernsthafte Stérungen ihrer kritischen Geschaftsprozesse
vorbereitet. In einer aktuellen Studie hat die International
Data Corporation (IDC) herausgefunden, dass 90 Prozent
der europdischen Unternehmen mit einem Umsatz von mehr
als 100 Millionen Euro keinen Business Continuity Plan
ausgearbeitet haben. Die Diskrepanz zwischen den Anfor-
derungen an die Geschéfiskontinuitét und den praktischen
Sicherheitsvorkehrungen kann auf vielfaltige Ursachen
zuriickgefihrt werden. Einerseits sind Investitionen im Be-
reich IT-Security nicht messbar und nachvollziehbar. Ein
integriertes (IT) Risk Management ist haufig nicht oder nur
stellenweise umgesetzt.

Ein effizient funktionierendes Risikomanagement und
eine gelebte Risiko- und Kontrollkultur werden aber immer
mehr zu wesentlichen Erfolgsfaktoren fir Unternehmen. Nur
die Unternehmen, die ihre Risiken effizient steuern und kon-
trollieren, werden langfristig erfolgreich sein und den Unter-
nehmenswert steigern. Dazu werden sie indirekt gezwun-
gen: Neben dem sich durchsetzenden Management-System
der «Corporate Governance» stellen insbesondere die neue
Basler Eigenkapitalvereinbarung (besser bekannt unter
dem Begriff «Basel I1») sowie das Pendant fir die Versiche-
rungen (Solvency Il) héhere Anforderungen an das Control-

ling und Risikomanagement von Unternehmen. Die Fremd-
kapitalfinanzierung fir Unternehmen mit einem effizienten
und integrierten Risikomanagement und einem «guten
Rating» wird sich tendenziell verbilligen. Die Hohe des er-
forderlichen Eigenkapitals wird sich starker an den indivi-
duellen Risiken der Kredite und der Héhe der operationellen
Risiken der einzelnen Bank orientieren. Mit den entspre-
chenden Auswirkungen auf die IT: So haben etwa der Bas-
ler Ausschuss fir Bankenaufsicht (BCBS = Basle Committee
on Banking Supervision) sowie die US-amerikanische Wéh-
rungsaufsichtsbehsrde (OCC = Office of the Comptroller
of the Currency) Richtlinien zum IT-Risikomanagement der
Banken erlassen.

Fazit: Es wird immer schwieriger, ja beinahe unmég-
lich, mit Hilfe von «unternehmerischer Intuition» und reakti-
ven Steuerungssystemen die Komplexitét der Prozesse und
Risiken zu erfassen und zu analysieren.

Risiken erkennen und erfassen bas ope-
rative Risk Management beinhaltet den Prozess der syste-
matischen und laufenden Risikoanalyse der Geschéftsab-
l&ufe. Die Identifikation der Risiken kann je nach Unterneh-
men aus verschiedenen Perspektiven erfolgen; beispiels-
weise auf der Ebene der Risikoarten (leistungswirtschaftli-
che, finanzwirtschaftliche, externe Risiken etc.), der Ebene
der Prozesse (Projekte, Kern- und Unterstiitzungsprozesse
etc.), der Geschafisfelder (Dienstleistungen, IT Services,



Produktion etc.), der Applikationen sowie der IT-Infrastruk-
tur (Betriebssysteme, Standardsoftware, Netzwerk etc.).

In der Praxis wird man erkennen, dass Risikokategorien
nicht losgelést voneinander erfasst werden kénnen, sondern
vielmehr durch positive und negative Riickkoppelungen

miteinander verbunden sind. Bei der Identifikation von ope-

rationellen Risiken sollte man sich primé&r an den Geschafts-
prozessen orientieren und die méglichen Risiken durch
und auf die IT analysieren.

Risiken kartografieren sind die Risiken er-
kannt, so erfolgt in der nachsten Phase der Risikobewertung

eine Quantifizierung der Risiken hinsichtlich des Erwartungs-

werts. Der Erwartungswert bestimmt sich aus der Multiplika-
tion der Eintrittswahrscheinlichkeit mit dem Schadensaus-
mass (Risikopotenzial, Tragweite). Die Risikobewertung zielt
darauf ab, die Risiken hinsichtlich ihres Gefahrdungspoten-
zials in eine Rangordnung zu bringen sowie ein unterneh-
mensindividuelles Risikoportfolio (auch Risikolandschaft,
Risikomatrix oder Risk Map genannt) abzubilden. So erhalt
der Unternehmer im Zusammenspiel mit verschiedenen Si-
mulationsmethoden ein aktuelles Bild seines Gesamt-Risiko-
portfolios. Darin nimmt die IT als unterstitzende Kraft vieler
Business-Prozesse eine wichtige Funktion ein. Es leuchtet ein,
dass sich hier viele Risiken reduzieren lassen — ebenfalls
mit technischen Mitteln. Zur Hangeregistratur anstelle einer
Datenbank zuriickzukehren kann sich némlich kein Unter-
nehmer mehr leisten.

DHL, Lutz
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HP sichert die Geschafte von DHL zu Lande, zu Wasser und in der Luft.

DHL setzt auf Business Continuity Services von HP

sandro.bernardi@hp.com, Business Continuity Services

Extreme Fremdeinwirkungen wie Naturkatastro-
phen kénnen Unternehmen in den Ruin treiben.
DHL als fihrender Anbieter von Transport- und
Logistikdienstleistungen hat sich gegen existenz-
bedrohende Ausfallzeiten abgesichert: Der Busi-
ness Continuity Service von HP gewdhrleistet die
Weiterfihrung der Geschdfte, wie die Beispiele
Basel und Brissel zeigen.

Sollte eine Stadt von einem Erdbeben erschittert und ein
DHL-Gebdude dabei schwer beschadigt werden, so kéme
das operative Geschaft des stark [T-abhangigen Konzerns
praktisch zum Stillstand, die Existenz wére gefahrdet. Dirk
Herbots, CIO des Global Coordination Center am DHL-
Hauptsitz in Brissel, schildert die Problematik aus Sicht des
Kunden: «Als IT-Verantwortlicher méchte man am liebsten
eine Kopie der kompletten Infrastruktur anlegen, um notfalls
darauf zuriickgreifen zu kénnen — was aus Kostengriinden
natirlich eine Utopie ist.»

Mit dem Business Continuity Service (BC) bietet HP
da genau die gewiinschte und erforderliche kostenoptimierte
Lssung. Gemeinsam mit dem Kunden werden die Geschafts-
prozesse analysiert und kritische Applikationen bestimmt.
Bei der anschliessenden Konzeption einer Lésung wird defi-
niert, welche maximalen Ausfallzeiten das Unternehmen ver-
kraften kénnte und welche damit verbundenen Kosten der
vorgeschlagenen Business-Recovery-Lésung vertretbar sind.

Mobiles Rechenzentrum ... Um optimal
auf die individuellen Bedirfnisse eingehen zu kénnen, bietet
HP seinen Kunden im Bereich BC-Service die unterschiedlichs-
ten Méglichkeiten. So wurden fisr DHL aufgrund der spezifi-
schen Anforderungen des Unternehmens gleich zwei ver-
schiedene Lsungen ausgearbeitet. Im Global Coordination
Center in Brissel, wo Marketing, Sales und Business Infelli-

gence domiziliert sind und man sich fir die griindliche Reco-

very schon mal ein paar Tage Zeit nehmen kann, hat sich
der Kunde fiir ein mobiles Rechenzentrum entschieden: HP
fahrt im Notfall mit einem komplett ausgestatteten Service

Center vor, das iber einen eigenen Generator verfigt und
deshalb auch eingesetzt werden kann, wenn der Strom fir
langere Zeit ausfallt oder das Gebé&ude nicht mehr genutzt
werden kann. Das mobile Service Center steht innert 48
Stunden vor Ort. Im gleichen Zeitraum werden die Backup-
Daten geliefert und direkt eingespielt.

... oder «Ship to Site»-L&sung Bei den
operativen Centern von DHL sind Ausfélle natirlich viel kost-
spieliger. Fir diese Standorte hat DHL deshalb die «Ship to
Siten-Lésung gewdhlt. Dabei wird die im Continuity Plan de-
finierte heterogene Server-Landschaft innerhalb von 24 Stun-
den geliefert; innert 48 Stunden muss die gesamte Infrastruk-
tur wieder in Betrieb sein. Christian Wiirger, [T-Leiter von
DHL Basel, fasst die Erfahrungen mit HP zusammen: «Die
Projekibegleitung war sehr gut, und dass HP bis ins Detail
auf unsere spezifischen Bedirfnisse einging, war besonders
hilfreich.» Mitentscheidend bei der Evaluation war fir Wir-
ger auch, dass HP als Generalunternehmer auftreten konnte,
dass DHL folglich einen einzigen Ansprechpartner hat. Hatte
er dieses Projekt noch einmal zu begleiten, so wiirde sich
Wiirger wieder fiir HP entscheiden. Und Dirk Herbots vom
Global Coordination Center in Brissel schliesst sich dem Ur-
teil an: «HP hat sich fir uns als perfekte Wahl erwiesen.»

Die Geschaftsidee der glorreichen drei

DHL ist ein Paket- und Brief-Expressdienst, dessen Bezeichnung
sich zusammensetzt aus den ersten Buchstaben der Nachnah-
men der Griinder Adrian Dalsey, Larry Hillblom und Robert
Lynn. Die drei nahmen ihre Geschéftstatigkeit im Jahr 1969
auf, indem sie in San Francisco Schiffspapiere entgegennah-
men und diese per Flugzeug personlich in Honolulu ablieferten.

Seit 2002 gehért DHL zum Konzern Deutsche Post World Net
und ist derzeit der weltweit grésste Expressversender. Unter
dem Namen DHL arbeiten mittlerweile auch der Schweizer

Logistikkonzern Danzas (gehért zur Deutschen Post) und der

Paketversand der Deutschen Post.
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Ob Flutwellen oder Virenschaden: Risiko-Experte Bruno Porro sieht in der IT
ein Mittel zur Kontrolle von Risiken. IT Governance ist fir ihn zentral.

Die Sensibilitét fir Risiken ist heute allgemein sehr hoch, die Qualitét
des Risikomanagements indessen variiert. «Leadership» hat sich mit
Bruno Porro iber das Thema unterhalten. Porro ist beim Rickversi-
cherungskonzern Swiss Re Chief Risk Officer, Leiter der Division Risk
& Knowledge und Mitglied des Geschéftsleitungsausschusses.

«Leadership»: Bruno Porro, in welche
Richtung haben sich die Risiken in den
vergangenen Jahren verlagert?

Bruno Porro: Vor 25 Jahren hatten wir
es hauptsachlich mit Haftpflichtfallen
in den USA — zum Beispiel Asbest —
und mit Sachschaden zu tun. Letztere,
verursacht durch Naturgewalten, wird
es immer geben. Heute sind wir aber
auch ganz anderen Bedrohungen aus-
gesetzt: Pharmazeutische Schaden zie-
hen Massenklagen nach sich, Fettlei-
bige machen die Lebensmittelindustrie
fur ihr Problem verantwortlich oder es
tauchen unbekannte Viren auf, um nur
einige der neuen Gefahren zu nennen.

Wo sehen Sie die gréssten Risiken?
Einerseits gibt es ganz bestimmte Sze-
narien: Beispielsweise kénnte eine Insel
im Atlantik versinken und eine Flutwelle
auslésen, die die ganze Ostkiste der
USA verwiisten wiirde. Auch wenn die
Wahrscheinlichkeit von solchen Kata-
strophen sehr klein ist, missen wir im-
mer mit ihnen rechnen. Das wissen wir
nicht erst seit dem Einsturz des World
Trade Centers. Anderseits stellen Natur-
katastrophen grosse Risiken dar, weil
die Bevélkerungs- und Versicherungs-
dichte sowie die Schadenempfindlich-
keit in gefghrdeten Gebieten kontinuier-
lich zunehmen. Erdbeben oder Orkane
kénnen enorme Schaden anrichten.

Kénnen Sie einen solchen Schaden,
beispielsweise ein Erdbeben in Kalifor-
nien, beziffern? Die Schatzungen ge-

hen in Richtung 100 Milliarden Dollar
versicherte Schaden. Das ware rund
zweieinhalb Mal so viel wie im Fall
des World Trade Center.

Wie steht es um das Risikomanage-
ment innerhalb von Firmen und Kon-
zernen? Die Unternehmen sind sich
bewusst: Wer aufgrund falscher Risi-
koeinsch&tzungen den Betrieb Gber
langere Zeit stilllegen muss, verliert
seinen Marktanteil und ist als Folge
davon weg vom Fenster. Die Sensibi-
litat fur alle méglichen Arten von Risi-
ken ist deshalb heute sehr hoch.

Wie zuverldssig sind die Risikoanaly-
sen von Unternehmen? Wird ein Risk
Report von Experten erstellt, die wir
kennen und denen wir vertrauen, gibt
es keine Probleme. Sind wir uns des-
sen nicht sicher, machen wir selbst
eine Analyse.

Wann ist das der Fall? In der Phar-
maindustrie etwa schauen wir uns die
ganze Produktepalette an; mit Blick
auf allenfalls drohende Sammelklagen
in den USA ist das unabdingbar. Wir
wollen die in einem Medikament ent-
haltenen Wirkstoffe kennen. Erhalten
wir die Informationen nicht oder nur
teilweise, so ist der Ausschluss gewis-
ser Produkte méglich. Denn fir jede
Art von Risikomanagement gilt: Je bes-
ser ich das Risiko kenne, desto eher
weiss ich, mit welchen Konsequenzen
und welchen finanziellen Auswirkun-
gen im Schadenfall zu rechnen ist.

Wie wichtig ist Risikomanagement im
IT-Bereich? Die IT ist heute das Riick-
grat eines Unfernehmens, entspre-
chend wichtig ist die Einschrénkung
der Risiken. Bedauerlich ist, dass die
IT-Sicherheit den Attacken von Hackern
oder dem Viren-Schauer aus dem
Internet nie zuvorkommen kann, son-
dern mit den Abwehrmassnahmen
dauvernd hinterherrennt. Zentrale Be-
deutung kommt der IT Governance zu,
wobei die Risikokontrolle ein wichtiges
Element darstellt. Einerseits muss die

IT selbst geschitzt werden, anderseits
mit ihrer Hilfe der gesamte Business-
prozess. Auf der Basis einer konse-
quenten Umsetzung der [T-Governance
hilft IT als Ganzes Unternehmen ihre
Geschaftsrisiken besser abzuschétzen.

Wo steht das Risikomanagement in
der Schweiz heute generell? Der Stan-
dard ist gut, die Sicherheitsphiloso-
phie ebenfalls. Der Haken ist, dass ef-
fizientes Risikomanagement Geld
kostet. Und falls der Rotstift eingesetzt
werden muss, wird auf diesem Gebiet
zuerst gespart.

In welchen Léndern bestehen die
héchsten Risiken? Viele Industrien ha-
ben ihre Produktionsstandorte in Lén-
der wie Tschechien, Taiwan oder
China verlagert. Dort ist das Risikoma-
nagement in den neuen Fabriken gera-
dezu vorbildlich, genauso wie die dort
hergestellten Produkte. Aber Verglei-
che sind schwierig. Massgeblich sind
nicht Lander oder Kontinente, sondern
die einzelnen Branchen. Die gréssten
Risiken bestehen dort, wo Strukturéin-
derungen zu einem starken Preiskampf
fohren und die Margen auf ein Mini-
mum schrumpfen.

werden Firmen geformt.

Adapter

Voll im Wind

Der Mensch ist kein Meisterwerk der Aerodynamik.
Zu viel Flache, zu wenig Tiefe beim aufrechten Gang.
Der Gegenwind wird zum Hindernis. Unwillkirlich
adaptieren wir uns an die Windlage, senken den
Kopf, neigen den Kérper in Richtung des Gebldses.
Im Windkanal des Lebens finden wir unbewusst stets
die beste Form.

Das Formel-1-Team von BMW-Williams hat es da
etwas schwerer. Es muss die feste Form seiner Boliden
so gestalten, dass die Luftwirbel im Rennen nicht wie
eine Bremse wirken. Den Aerodynamik-Fachleuten
des Rennstalls stehen zwei HP Alpha Server Super-
computer sowie ein Linux-Cluster fir die Analyse und
Berechnung der Modelle zur Verfigung. «Unsere Ent-
wicklungszeit hat sich halbiert», sagt Aerodynamik-
Spezialist Naethan Eagles. «Anpassungen haben wir
heute in wenigen Stunden erledigt.» Die Wirkung:
Der BMW-Williams FW26 weist eine véllig neu ge-
formte «Schnauze» auf.

Méglichst wenig Luftwiderstand bei gleichzeitig még-
lichst grossem Abtrieb fiir maximale Bodenhaftung:
etwas, das jede Firma, ob klein oder gross, anstrebt.
Denn im Markt herrscht Gegenwind aus allen Richtun-
gen. Schnell vorankommen, die Nummer 1 im Markt
sein und sich nachhaltig entwickeln — das sind die
Ziele jedes Unternehmens.

HP hat es sich zur Aufgabe gemacht, Unternehmen mit
Technologien und Services und Lésungen beim Streben
nach der optimalen geschafilichen Aerodynamik zu
unterstiitzen. Denn &hnlich wie sich der menschliche
Kérper den Kraften der Winde beugt, passen sich Fir-
men den Kréften des Marktes an. Dass sich diese Fit-
ness in Sachen Flexibilitat lohnt, zeigt gerade BMW-
Williams. Der Computer macht den Wind sichtbar. Er
stellt die Luftstrémungen bildlich dar und zeigt, warum
der eine Frontfligel besser als der andere funktioniert.

Unternehmen, die Widerstéinde nicht nur spiren, son-
dern auch sehen, iberwinden sie leichter. HP macht
sie sichtbar: Unternehmen werden agil. Wind bewegt.
Und schafft Form. Das weiss auch das BMW-Williams
Team und hat deshalb einen neuen 30 Millionen Dol-
lar teuren Windkanal gebaut. Denn der Kampf um die
schlipfrigste Form dauert an — Runde um Runde.

Otto Prozessor





