Datenpools erméglichen Lernen von anderen

Instrumente fiir Operationelle Risiken um Datenpooling er-
gdnzt

Karin Buchholz und Johannes Voit, Deutscher Sparkassen- und
Giroverband, Berlin

Die DSGV-Datenpools fiir Schadensfille und Szenarien aus operationellen Risiken (OR)
speisen sich aus den Daten, die die Sparkassen iiber die OR-Instrumente Schadensfall-
datenbank, Risikolandkarte und Risikoinventur sammeln. Gleichzeitig ergdnzen sie das
Instrumentarium, denn: Kluge Menschen oder Sparkassen lernen aus ihren Fehlern, aber
weise ist, wer aus den Fehlern anderer lernt.

Seit Herbst 2004 kénnen Sparkassen die im zentralen Sparkassen-Finanzgruppen-Projekt
Operationelle Risiken entwickelten Methoden Schadensfalldatenbank, Risikoinventur und
Risikolandkarte einsetzen (vgl. Abbildung 1). Die Erfahrung aus den Instituten zeigt dabei,
dass die Schadenshistorie eines einzelnen Instituts auf Fragen zu Haufigkeit und Hohe még-
licher operationeller Risiken keine ausreichende Antwort gibt. Insbesondere die fiir die Risi-
koeinschdtzung wesentlichen GroRschdden treten nur sehr selten auf.
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Abbildung 1: Uberblick OR-Instrumentarium

So werden in einer Sparkasse mit einer durchschnittlichen Bilanzsumme (DBS) von zwei Mil-
liarden Euro im Schnitt 15 Schaden pro Jahr schlagend. Hieraus lassen sich die betriebswirt-
schaftlich zentralen GréRen
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e erwarteter Verlust, d. h. die fiir das operationelle Risiko anzusetzenden laufenden
Kosten und
e unerwarteter Verlust, d. h. das eigentliche Risiko im Sinne von als Puffer vorzuhal-
tendem Kapital und damit die Risikokapitalkosten
nur bedingt bzw. gar nicht ableiten. Die Datenbasis muss also anderweitig erganzt werden.

Dies geschieht zum Teil tiber die Entwicklung von Risikoszenarien im Rahmen von Risiko-
landkarte und / oder -inventur. Hier wird fiir plausible Szenarien geschatzt, wie haufig ent-
sprechende Schaden zu erwarten sind und in welchen Ausprdagungen. Ein Blick auf die eige-
ne Schadenshistorie allein fiihrt hier nicht weiter - zum einen wegen der bereits angefiihrten
begrenzten Datenlage und zum anderen wegen der stetigen Veranderung der Geschafts-
prozesse, z. B. die rasante Entwicklung des Online-Banking seit Ende der 90er Jahre.

Seit Januar 2006 besteht fiir Sparkassen die Mdglichkeit zur Teilnahme an den DSGV-
Datenpools Schadensfdlle und Szenarien. Sie zeigen auf, welche Schadensfalle in anderen
Instituten bereits aufgetreten sind und welche Szenarien tiber zukiinftige Schadensfille in
anderen Hausern fiir wichtig erachtet werden.

Neben einem strukturierten Erfahrungsaustausch {iber operationelle Risiken (vgl. auch
Infobox 1) versprechen sich die Sparkassen vom Datenpooling eine breitere Datengrundila-
ge fur eine spdtere Quantifizierung des operationellen Risikos. Ziel ist hier vor allem die
Beriicksichtigung der operationellen Risiken in der Risikotragfahigkeit.

Grol3es Interesse gerade auch kleinerer Institute

Aktuell umfasst der Schadensfallpool 3.756 Falle aus 85 Sparkassen. An den Szenariopool
haben 37 Sparkassen Daten geliefert. Dabei zeigen nicht nur gréRRere Institute Interesse am
Datenpooling: Knapp die Hélfte der Teilnehmer am Schadensfallpool weist eine DBS unter-
halb von zwei Milliarden Euro auf. Das kleinste teilnehmende Institut hat eine DBS unter
200 Millionen Euro.

In einer Vorstudie Quantifizierung im Rahmen des zentralen Projekts Operationelle Risiken
wurde bereits im zweiten Halbjahr 2004 gepriift, wie externe Schadensfalldaten mit internen
Schadensfdllen und Szenarien fir die Quantifizierung kombiniert werden kénnen. Im Rah-
men der Vorstudie musste noch mit einem fiktiven, kiinstlich erzeugten Datenpool gearbei-
tet werden. Es zeigte sich jedoch, dass externe Schadensfalldaten gemeinsam mit den in-
tern in den Methoden Schadensfalldatenbank sowie Risikoinventur und / oder -landkarte
gesammelten Daten grundsatzlich fiir die Quantifizierung operationeller Risiken geeignet
sind.

Bereits mit dem fiktiven Datenpool, der aus gut 2.000 Schadensfallen aus fiktiven 24 Institu-
ten bestand, war neben einer Quantifizierung auf Gesamthausebene auch eine differenzier-
te Bestimmung des operationellen Risikos wahlweise fiir die Ursachen auf erster Ebene oder
die Funktionen auf erster Ebene (siehe Abbildung 2) méglich.
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Abbildung 2: Kategorisierung nach Ursachen und Funktionen - Ebene 1

Eine Sparkasse kann an den DSGV-Datenpools Schadensfdlle und Szenarien teilnehmen,
sobald ihr Schadensfalldaten aus dem Zeitraum mindestens eines Kalenderjahres bzw. insti-
tutsindividuelle Szenarien aus einer Durchfiihrung der Risikolandkarte oder -inventur vor-
liegen. Weitere Voraussetzung ist, dass die Sparkasse die an die Teilnahme gekniipften An-
forderungen an die Erfassungsqualitat erfiillt. Dies bezieht sich zum einen auf die korrekte
Kategorisierung der Schadensfalle und Szenarien. Beim Schadensfallpool ist zum anderen
zwingend, dass die gewahlten Erfassungsprozesse im Haus gewdhrleisten, dass samtliche
Schaden aus operationellen Risiken ab einer Bruttoschadenshéhe von 1.000 Euro erfasst
werden.

Nach den ersten beiden Poolings 2006 mit Stichtag 13.1. und 30.6. erfolgt das Pooling kiinf-
tig jahrlich jeweils mit Frist 15. Médrz fiir die Lieferung der Sparkasse an ihren Regionalver-
band. Die Riicklieferung der gepoolten Daten an die Sparkasse erfolgt bis zum 30. Juni. Re-
gionalverband und DSGV fiihren die Datenlieferungen jeweils zusammen, priifen die Liefe-
rungen unter anderem hinsichtlich der eingelieferten Mengengeriiste auf Plausibilitat und
sind Ansprechpartner bei Fragen rund um das Datenpooling, zum Beispiel bei der konsi-
stenten Kategorisierung der Schadensfalle.

Den formalen Rahmen fiir die Teilnahme am Datenpooling bildet die Datenpooling-
Vereinbarung, die zwischen Sparkasse, Regionalverband und DSGV geschlossen wird und
die - zusammen mit dem Fachkonzept Datenpooling als Bestandteil - die jeweiligen Rechte
und Pflichten regelt (u. a. zu Datenqualitdt und Datenverwendung).

Technisch wird das Datenpooling der Schadensfdlle liber eine Access-basierte Software un-
terstiitzt. Mit ihr werden die relevanten Daten verschliisselt aus der bei den Sparkassen ein-
gesetzten Schadensfalldatenbank abgezogen. Das Pooling der Szenarien erfolgt tiber stan-
dardisierte Excel-Dateien.

Beschreibungen bieten Mehrwert

Bei den Schadensfdllen werden neben bewertenden und kategorisierenden Angaben vor
allem auch beschreibende Textfelder gepoolt. Eine Ubersicht iiber die Felder, die ausge-
tauscht werden, findet sich in Abbildung 3. Beim Szenariopool werden neben den Katego-
rien Ursache und Funktion ausschlieRlich die Szenariobeschreibungen gepoolt.
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Schadensbewertung
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Bewertende Datenfelder Abgrenzende Datenfelder

— Auszahlungsbetrag — Adressenrisiko

— Versicherungsleistung — Marktpreisrisiko

— Sonstige Minderung — Reputationsschaden
— Rechtsrisiko

Abbildung 3: Ubersicht Datenfelder Schadensfallpool

Damit unterscheiden sich die DSGV-Datenpools Schadensfdlle und Szenarien deutlich von
anderen Datenpools bzw. Datenkonsortien. Diese tauschen nur Schadensfalle aus und ver-
zichten zudem im Allgemeinen auf die Mitlieferung der ausfiihrlichen Beschreibung.

Dabei erméglichen es gerade die ausfiihrlichen Beschreibungen, die Datenpools auch un-
abhdngig von einer Verwendung fiir die Quantifizierung des operationellen Risikos nutz-
bringend einzusetzen.

Oliver Dierkes, Controller der Sparkasse Bochum auf dem dritten Erfahrungsaustausch
Operationelle Risiken am 24. Oktober 2006 beim DSGV in Berlin:

»Als ich die Riickspielung aus dem Schadensfallpool in Handen hielt, bin ich zundchst die
grofRten Schadensfdlle durchgegangen. Drei Fdlle habe ich sofort an die Innenrevision zur
Prifung weitergeleitet, ob sich das bei uns auch so ereignen kénnte.*

Wegen der zwischen Sparkassen vergleichbaren Geschéftsausrichtungen und Ablaufe lassen
sich Schadensfall- und Szenariobeschreibungen anderer Sparkassen fiir die Verbesserung
des eigenen OR-Managements und -Controllings einsetzen - fiir eine Einzelfallanalyse oder
als Anregung fiir die Ableitung eigener Szenarien in Risikoinventur und / oder -landkarte. In
Abbildung 4 sind moégliche Schadensfallbeschreibungen beispielhaft dargestelit.
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Mitarbeiter
- Bearbeitungsfehler

Aktivprozesse

- Kreditgewdhrung Firmenkunden

Bei einer Kreditpriifung durch die KfW wurde festgestellt, dass
die beantragten Férdermittel einer anderen als der angegebenen
Verwendung zugefuihrt wurden. KfW fordert den noch offenen
Forderungsbetrag, Kunde ist zahlungsunféhig.

Schadenshdhe brutto 250.000 Euro
keine Versicherungsleistungen, keine sonstigen Minderungen

Dienstleistungs-/Serviceprozesse
- Zahlungsverkehr-Abwicklung

Externe Einflusse
- Kriminelle Handlungen

Aufbruch Nachtbriefkasten einer Geschéftsstelle.
Uberweisungsbelege werden als Vorlage fir Uberweisung an
anderen Empfanger verwendet. Riickruf erfolglos, da Geld zum
Zeitpunkt der Kundenreklamation bei Empfangerbank bereits
verfugt.

Schadenshdéhe brutto 15.000 Euro
keine Versicherungsleistungen, keine sonstigen Minderungen

/%

Infrastruktur GeschﬁftsunterstﬁtzungsprozesD
- Haustechnik, Gebdude - Verwaltung

Wegen eines Rohrbruchs gelangt Wasser durch die Decke in
einen Raum mit ausgestellten Gemélden, die beschddigt werden.

Reparatur Rohrbruch 1.200 Euro
Schaden an Gemélden 5.000 Euro
Beauftragung Gemaldegutachter 200 Euro

Versicherung kommt fiir Schaden an Gemalden nur zur Halfte
auf.

Schadenshéhe brutto 6.400 Euro, netto 3.900 Euro

o —

Interne Verfahren Dienstleistungs-/Serviceprozesse
- Aufbau- und Ablauforga - Zahlungsverkehr-Abwicklung

Uberweisungsmissbrauch. Unterschrift wurde wegen
Uberweisungsfreigrenze nicht geprift, Falschung fiel daher nicht
auf.

Schadenshdhe brutto 2.000 Euro
keine Versicherungsleistungen, keine sonstigen Minderungen

Abbildung 4: Beschreibungen im Schadensfallpool erméglichen Einzelfall-Analyse

Im DSGV-Datenpool Szenarien des Jahres 2006 waren insgesamt 294 Szenarien enthalten.
Diese werden derzeit als Basis fiir eine Uberarbeitung der Standardszenarien in der Risiko-

inventur herangezogen.

Anders als im Schadensfallpool wird im Szenariopool keine Historie gebildet. Die Teilnehmer
erhalten jeweils ausschlieBlich die im aktuellen Jahr eingelieferten Szenarien zuriick. So
wird gewdhrleistet, dass die Datenmenge lberschaubar bleibt und neue, aktuelle Szenarien
(z. B. Schdaden im Online-Banking) besser wahrgenommen werden.

Schadenshdufigkeit steigt mit der InstitutsgrofRe

Die in den Schadensfallpool eingelieferten Schadensfidlle bleiben dauerhaft erhalten und
werden auch an neue Teilnehmer zuriickgespielt. Zudem kénnen auch neue Teilnehmer
Schadensfdlle samtlicher Kalenderjahre einliefern, fiir die sie bereits vollstandig erfasst ha-
ben. So liegen mittlerweile fiir die Jahre 2002 bis 2005 insgesamt 3.756 Schadensfille vor.
Tabelle 1 gibt einen Uberblick iiber die Zusammensetzung des Schadensfallpools.
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DSGV-Datenpool Schadensfille — Stand Ende 2006
Anzahl Institute 85

113 Institutsjahre (aus einigen Instituten liegen Daten
aus mehr als einem Kalenderjahr vor)

Anzahl Schadensfille 3.756,
d. h. durchschnittlich 33 je Institut und Jahr
Poolvolumen gesamt Brutto 33,3 Mio. Euro

Netto* 13,1 Mio. Euro

Durchschnittliche Schadenshéhe Brutto  8.900 Euro
Netto*  3.500 Euro

Median der Schadenshdhen Brutto 1.900 Euro
Netto* 1.000 Euro

Anzahl Schadensfdlle tiber 10.000 355
Euro brutto

Anzahl Schadensfdlle Giber 100.000 41
Euro brutto

* nach Versicherungsleistungen und Sonstigen Minderungen

Tabelle 1: Umfang DSGV-Datenpool Schadensfille

Die Schadensfdlle haben im Schnitt eine Brutto-Schadenshéhe von 8.900 Euro. Dabei wird
dieser Durchschnittswert sehr stark von einzelnen groRen Schadensfdllen beeinflusst. Als
Schadensanzahltreiber erwiesen sich erwartungsgemaR vor allem kleinere Falle wie EC-
Kartenmissbrauch, d. h. haufige Schaden mit geringem Schadensvolumen. Der gréf3te Scha-
densfall im Pool fiel unter die Risikokategorie ,,[Externe Einflisse* und schlug brutto mit ei-
nem hohen einstelligen Millionen-Betrag zu Buche. Der ndchst groRere Schaden - ebenfalls
in der Kategorie ,Externe Einfliisse“ - weist eine Hohe von knapp tber einer Million Euro auf.

Das Auftreten seltener GroRschaden ist typisch fiir operationelle Risiken: Diesen zwei sie-
benstelligen Schadensfdllen steht gegeniiber, dass in 85 teilnehmenden Instituten bzw. 113
Jahresscheiben insgesamt nur 41 Schadensfalle oberhalb von 100.000 Euro schlagend wur-
den, d. h. in mehr als der Hélfte der Institute trat nicht einmal ein Schaden in sechsstelliger
Hohe auf.

Der Blick auf das Datenpooling verhindert damit durch den Austausch, dass sich Institute,
die von grolRen Schaden bislang verschont blieben, in triigerischer Sicherheit wahnen.
Selbst wenn in den vergangenen zwei, drei Jahren im eigenen Haus kein grof3er Schadens-
fall aufgetreten ist, zeigt der Schadensfallpool, dass deutlich groRere Schadensfalle - wenn
auch mit sehr geringen Eintrittswahrscheinlichkeiten - das Institut zukinftig treffen konn-
ten.

Bei den Schadenshdufigkeiten (Anzahl Schadensfdlle im gesamten Institut pro Jahr) lasst
sich eine deutliche Abhdngigkeit der gemeldeten Schadensanzahlen von der GroRRe der In-
stitute ausmachen. Dabei zeigte sich fiir den aktuellen Pool, dass die Schadensanzahlen mit
der InstitutsgroRe liberproportional anwachsen.

Bei der Interpretation dieses Zusammenhangs ist darauf zu achten, dass fiir eine einzelne
Sparkasse von einer (iberproportional) hoheren Anzahl aufgetretener Schadensfille nicht
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auf eine (iberproportional) groRere Gesamtschadenssumme geschlossen werden kann. Das
Gesamtrisiko, d. h. die mdgliche Gesamtschadenssumme eines Jahres wird mal3geblich von
den (i. A. seltenen) GroRschaden beeinflusst. Diese lassen sich aus den individuellen Ver-
gangenheitswerten nicht ableiten und damit kann das Gesamtrisiko nur mit einer statisti-
schen Analyse unter Verbreiterung der Datenbasis - Szenariodaten, externe Schadensfallda-
ten - bestimmt werden.

Bei den Skalierungsuntersuchungen im Anschluss an eine Poolbefiillung wird der Datenbe-
stand darauf hin untersucht, ob die Schadensanzahl von der InstitutsgréBe - gemessen bei-
spielsweise am Bruttoertrag, der durchschnittlichen Bilanzsumme (DBS), Anzahl Mitarbeiter
oder dhnlichen GréRen - oder von RelationsgrofRen wie der Cost-Income-Ratio oder dem
Verhaltnis Girokonten je Mitarbeiterkapazitdt abhangt. Gepriift werden verschiedene Funk-
tionstypen (u. a. polynomial von Grad zwei, potenziell) iber einfache lineare Regression.

In den Untersuchungen des aktuellen Pools zeigten unabhdngig vom funktionalen Zusam-
menhang die RelationsgrdfRen keinen bzw. einen nur sehr schwach ausgepragten Zusam-
menhang mit den Schadenshaufigkeiten.

Den grofRten Zusammenhang zeigen die Schadenshdufigkeiten mit dem Bruttoertrag bei
Zugrundelegen eines polynomialen Zusammenhangs vom Grad zwei.

Die Schatzwerte fiir die drei Parameter der Funktion sind dabei so stabil, dass sich bei Varia-
tion je eines der Parameter innerhalb eines 95%-Konfidenzbereichs Abweichungen von ma-
ximal 5 Schadensfdllen bei einem Bruttoertrag bis 100 Millionen Euro bzw. Abweichungen
von maximal 15 % bei hoheren Bruttoertragen ergeben.

Der Skalierungszusammenhang einschlieBlich 95 %-Konfidenzintervallen fiir die Koeffizien-
ten vor dem quadratischen und linearen Term ist in Abbildung 5 dargestellt.
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Abbildung 5: Darstellung des Skalierungszusammenhangs einschlieBlich Konfidenzintervallen

Da librige GroRenmerkmale wie Zinsliberschuss, Sachaufwand, Verwaltungsaufwand oder
DBS stark mit dem Bruttoertrag korrelieren, bestehen naturgemaR auch fiir diese starke
Zusammenhange mit der Schadenshaufigkeit. Es ist daher nicht auszuschlie3en, dass sich
im Laufe der weiteren Beflillung der Datenpools in den kommenden Jahren erweist, dass
eins dieser Kriterien den Skalierungszusammenhang noch besser beschreibt.

InstitutsgroRe hat keinen Einfluss auf Hohe einzelner Schaden

Neben Schadensanzahlen wurden auch die Schadenshdhen darauf hin untersucht, ob sie
beispielsweise von der InstitutsgroRe oder anderen Kriterien beeinflusst werden.

Die Untersuchungen widersprachen eindeutig einer 6fter gedulRerten Vermutung, dass die
Schadenshdhen mit steigender InstitutsgroRe tendenziell eher zunehmen. Als formaler Best
fit fir eine Abhdngigkeit zwischen Schadenshéhen und den Strukturmerkmalen, die die In-
stitutsgroRe widerspiegeln, ergab sich jeweils ein fallender Zusammenhang - unabhédngig
vom zugrunde gelegten Funktionstyp. In Tabelle 2 wird deutlich, dass - fiir die Poolscha-
densfalle der Jahre 2004 und 2005 - in Instituten mit einer DBS bis zwei Milliarden Euro der
Anteil der Fdlle mit hohen Schadenssummen gréfer ist als in den anderen Instituten.
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Anzahl bzw. Anteil

DBS-Gruppe 1
(<=2 Mrd. €
DBS)

DBS-Gruppe 2
(2 Mrd. € <DBS
<=5 Mrd. €)

DBS-Gruppe 3
(DBS >5 Mrd. €
DBS)

Gesamte Pool-
schadensfille

aus 2004 und

2005

Falle gesamt

517 (100 %)

667 (100 %)

2.482 (100 %)

3.666 (100 %)

Fdlle >=10.000 €

71 (13,7 %)

59 (8,8 %)

213 (8,6 %)

343 (9,4 %)

Fdlle >=100.000 €

13 (2,5 %)

8 (1,2 %)

20 (0,8 %)

41 (1,1 %)

Tabelle 2: Verteilung Poolschadensfille aus 2004 und 2005 auf DBS-Gruppen und GréRBenklassen

Zudem zeigten sich die ermittelten Best Fits jeweils stark abhdngig von den gréf3ten Scha-
densfallen im Pool.

Insgesamt liel8 sich die Nullhypothese, dass die Verteilung der Schadenshdhen innerhalb
eines Instituts unabhdngig von seiner GroRRe - gemessen an z. B. DBS oder Bruttoertrag - ist,
nicht widerlegen, so dass die Institute samtliche Schadensfille in ihrer OriginalgrofRe zuge-
spielt erhielten.

Auch fiir die RelationsgrofRen konnten keine eindeutigen Trends ermittelt werden, die auf
eine Abhangigkeit der Schadenshéhen beispielsweise von der Anzahl Girokonten je Mitar-
beiterkapazitat hatten schlielen lassen.

Schadensfallpool unterstiitzt bei Risikoeinschdtzung

Mit den Ergebnissen der Skalierungsuntersuchungen stehen den teilnehmenden Instituten
neben Einzelfallanalyse und Anregung zu Szenarien fiir Risikolandkarte und -inventur weite-
re Verwendungsmoglichkeiten des Schadensfallpools offen.

So lasst sich tGiber den Skalierungszusammenhang fiir die Schadenshaufigkeit ermitteln, wie
viele Schadensfalle fir ein Institut mit einem bestimmten Bruttoertrag zu erwarten sind
bzw. im Pooldurchschnitt liegen. Dieser Wert kann als Benchmark fiir die eigene Schadens-
hadufigkeit herangezogen werden. Liegen die im Institut beobachteten Anzahlen deutlich
Uber der erwarteten Zahl, kann dies als Anlass genommen werden, um - unter Beriicksichti-
gung von Kosten-/Nutzen-Aspekten - iber Prozess- und Kontrollverbesserungen nachzu-
denken. Ansatzpunkte lassen sich ableiten, indem die erwartete Anzahl auf die einzelnen
Ursachen und / oder Funktionen heruntergebrochen und dort mit der selbst beobachteten
Haufigkeit verglichen wird.

Der Schadensfallpool stellt zudem eine gute Ergdnzung zu den Szenarioschdtzungen in Ri-
sikolandkarte und -inventur dar. Wahrend liber Szenarien die eher seltenen Ereignisse mit
grofRem Schadenspotenzial eingeschdtzt werden, liefert der Pool ein umfassendes Bild tiber
die hdufigen Schaden geringer Schadenshdhe (z. B. EC-Kartenmissbrauch, Vandalismus,
Gebdudeschdaden wie Rohrbruch, KfZ-Unfdlle, Kassendifferenzen). Wenn keine institutsspe-
zifischen Besonderheiten vorliegen, ist es fiir diese Fdlle damit nicht mehr nétig, sie noch-
mals einzuschdtzen. Die Instrumente Risikolandkarte und -inventur kénnen damit auf selte-
ne und wesentliche Szenarien fokussiert werden. Da in den Pool jedoch auch die schlagend
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gewordenen GroRschdden einflielen, gibt er gleichzeitig Anhaltspunkte fiir die Bewertung
entsprechender Szenarien hinsichtlich Haufigkeit und Hohe, die jedoch - in Bezug auf die
Schadenshdhe - statistisch weniger stark belastbar sind als fiir die kleinen Schaden.

Als Faustformel fiir die erwartete Schadenshaufigkeit von Schaden aus mangelnder IT-
Performance und IT-Ausfall lieBe sich beispielsweise der Anteil von diesen Schaden im Pool
multipliziert mit der fiir das Institut gemaR Skalierungszusammenhang erwarteten Scha-
densanzahl pro Jahr heranziehen. Fiir den aktuellen Pool ergibt sich fiir Schaden aus IT-
Performance und IT-Ausfall ein Anteil von 0,3 %. Fiir ein Institut mit einem Bruttoertrag von
100 Millionen Euro (entspricht einer DBS zwischen 3 und 4 Milliarden Euro) wiirden gemaR
Skalierungszusammenhang insgesamt 26 Schadensfalle aus operationellen Risiken pro Jahr
erwartet. Damit ergabe sich eine erwartete Haufigkeit fiir Schaden im Bereich IT-
Performance und IT-Ausfall von weniger als 0,1 pro Jahr.

Die Schadenssumme der elf Poolschadensfdlle im Bereich IT-Performance und IT-Ausfall
betrug insgesamt 29.000 Euro.

Im Rahmen der Pilotierung der OR-Methoden 2003 in acht Sparkassen wurden in der Risiko-
inventur insgesamt 45 Szenarien (6,8 % von insgesamt 660 Szenarien) fiir die Kategorie IT-
Performance und IT-Ausfall bewertet. Zusammengefasst ergab sich ein jahrliches Verlustpo-
tenzial von knapp 5 Millionen Euro. Auch wenn man beriicksichtigt, dass in die Bewertung
der Schadenshdhe nicht nur kontenwirksame Komponenten sondern auch interner Leis-
tungsverbrauch und Opportunitdtskosten eingeflossen sind, wird im Vergleich mit den
Poolschadensfadllen deutlich, dass die Schatzungen in der Pilotierung unangemessen waren.

Uber eine Analyse des Schadensfallpools ist es nun méglich, mégliche ,,Phantomrisiken”
auszumachen und die Schatzungen der Szenarioparameter Eintrittshaufigkeit sowie - sofern
bereits ausreichend viele solcher Schadensfalle im Pool enthalten sind - durchschnittlicher
Verlust und realistischer Maximalverlust zu verbessern.

Fazit

Allein iiber den Austausch der qualitativen Schadensfall- und Szenariodaten sowie der
Skalierungszusammenhinge bietet der Pool einen Mehrwert fiir Institute, da potenzielle
operationelle Risiken transparenter werden. Dariiber hinaus steht mit dem DSGV-
Datenpool Schadensfidlle nun der bislang noch fehlende Daten-Baustein fiir die statisti-
sche Modellierung des Gesamtrisikos, d. h. der unerwarteten Verluste auf Gesamthaus-
sicht bereit.
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Warum lohnt sich eine Teilnahme am Datenpooling?
Einsatzmdglichkeiten im Rahmen von Risikoinventur und -landkarte, z. B.
- Individuelle Ergdnzung der Ideensammlung fir die Ex-ante-Methoden zur Formu-
lierung eigener Szenarien um
0 Poolschadensfdlle mit besonders hohem Schadensbetrag,
0 Poolschadensfdlle und Szenariobeschreibungen zu Funktionen / Ursachen,
fur die bisher kaum eigene Szenarien erarbeitet wurden,
0 gutbeschriebene Poolschadensfalle / Szenarien als Anregung fiir die gute
Formulierung von Szenarien
- Unterstiitzung bei der Einschatzung von Eintrittshaufigkeit, durchschnittlichem
Verlust und realistischem Maximalverlust fiir konkrete Szenarien durch Analyse,
wie haufig und in welcher Auspragung gleichartige Schadensfalle im Pool auftre-
ten
- Aufdecken bisher noch nicht wahrgenommener Risiken tiber die genauere Analy-
se detailliert beschriebener Einzelschadensfdlle oder Szenarien
Beriicksichtigung im Reporting als Vergleichsmaf3stab zu den internen Daten, z. B.
- Vergleich der eigenen Schadenshaufigkeiten mit den gemaR Skalierungszusam-
menhang fiir ein Institut derselben GroRe erwarteten Anzahl
- Vergleich von eigenen Schadensschwerpunkten mit Poolschwerpunkten
- Vergleich der Quoten von versicherten Schdaden an Gesamtschdden
Perspektivisch
- Teil der Datengrundlage fir die Quantifizierung operationeller Risiken

Infobox 1: Einsatzfelder der OR-Datenpools
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