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Im Fokus: Unternehmensrisiken

Drei grol3e Risiken bereiten
Unternehmen Sorgen

Allianz-Experten identifizieren wirtschaftliche Risiken, Betriebsunterbrechungen
und Naturkatastrophen als grofSte Risiken ftir 2012

By Die aus Unternehmenssicht aktuell bedrohlichsten Risiken ,Als Versicherer halten wir stdndig Ausschau
sind wirtschaftliche Risiken, das Risiko von Betriebsun- - nach neu entstehenden Risiken, die fir unsere

terbrechungen und Naturkatastrophen, so das Ergebnis einer 2 Kunden relevant sein kdnnten", sagt Axel

Allianz-Studie. Diese drei groRen Risiken machten den Unter- Theis, CEO von Allianz Global Corporate &

nehmen in geballter Form bereits 2011 zu schaffen — und sind Specialty.

fiir 2012 nicht weniger bedrohlich. Kritisch sehen Unternehmen

auch Rechts- und Reputationsrisiken. Haufig unterschatzt wer- Im AGCS Risk Barometer wurden wirtschaftliche Risiken am héufigs-

den IT- und Cyber-Risiken. ten genannt. 21 Prozent der AGCS-Experten halten dieses Risiko fir
die drangendste Sorge ihrer Kunden. Wirtschaftliche Risiken umfassen

Die Allianz Global Corporate & Specialty (AGCS), die Sparte fur eine Vielzahl von Geschéftsrisiken — zum Beispiel steigende Roh-

Industrie- und Spezialversicherungen innerhalb der Allianz Gruppe, stoffpreise, den Verlust wichtiger Mérkte, Wahrungsschwankungen,

hat ihre Risikomanagementexperten weltweit befragt, welchen Risiken  aber auch Risiken durch einen Konjunkturabschwung oder zu hohe

Unternehmen heute und kiinftig die gréfte Bedeutung beimessen. Staatsverschuldung.

AGCS Risk Barometer: Die zehn wichtigsten Risiken fiir Unternehmen

Alle Angaben in Prozent, 153 Umfrageteilnehmer, die jeweils drei Risiken nannten.
Die Risikotypen werden in einer Legende auf Seite 3 naher erlautert.
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,Derzeitist uns die Allgegenwart der wirtschaftlichen
Risiken sehr bewusst geworden”, sagt Dr. Michael Hei-
se, Chefokonom der Allianz Gruppe. ,Nervositét und
Kursschwankungen an den Finanzmaérkten fihren
letztlich zu Vertrauensverlusten und einem Riickgang
der realen Wirtschaftsleistung, was Investoren und
Markte zusdtzlich verunsichert. Bei allen personlichen
und geschaftlichen Entscheidungen spielt die Risiko-
einschdtzung eine entscheidende Rolle.”

Anfillige Lieferketten

An zweiter Stelle sehen 14 Prozent der AGCS-Experten das Risiko
der Betriebsunterbrechung. Zu dieser Einschatzung kommen
vor allem jene AGCS-Risikoingenieure, die bei Standortbesuchen
Einblicke in die Produktionsprozesse der Unternehmen erhalten
und sich mit Mitarbeitern im operativen Risikomanagement aus-
tauschen. Betriebsunterbrechungen beziehen sich auf Stérungen
in der Lieferkette sowie auch auf die zu hohe Abhéangigkeit der
Produktionsprozesse von wenigen Lieferanten. Zudem verweisen
die AGCS-Risikoexperten auf die Risiken, die durch die ,Just-in-
Time"-Logistik entstanden sind: Hier kann es zu gravierenden Ket-
tenreaktionen kommen, wenn Zulieferer die vorgegebenen engen
Zeitfenster nicht einhalten kdnnen.

In den vergangenen 20 bis 30 Jahren haben sich die Konzepte
,Lean Manufacturing” und ,Just-in-Time" durchgesetzt. ,,In Wirk-
lichkeit geht es dabei um die Rationalisierung der Beschaffung, die
Zentralisierung der Distribution und — in den extremsten Fallen
—um virtuelle Lager”, erlautert Paul Carter, Head of Property Risk
Consulting bei AGCS. Daneben zeige sich ein Trend zum globalen
Einkauf, dessen Ziel eine noch starkere Kostensenkung entlang der
gesamten Lieferkette ist. ,Dieses inzwischen dominierende Modell
hat jedoch einen Preis: ein deutlich erhéhtes Risiko von Unterbre-
chungen in den Lieferketten der Unternehmen. Dieselbe Flexibili-
tat, die Kostenvorteile entlang der Lieferkette ermdglicht, hat die
Supply Chain anféllig fir Stérungen gemacht.”

Siehe Artikel , Supply Chain — Kartenhaus oder festes Fundament?” von Paul Carter
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Naturgefahren immer noch unterschitzt

Naturkatastrophen stehen, so die Allianz-Risikoexperten, unter

den geflrchtetsten Risiken an dritter Stelle (9 Prozent). Dazu zahlen
Uberflutungen und Erdrutsche, Wirbelstiirme wie Hurrikans und
Tornados, Erdbeben, Tsunamis, Vulkanausbriiche und Hitzewellen.
Dieser Stellenwert erscheint vergleichsweise gering, betrachtet man
die schwerwiegenden Folgen der Erdbeben in Japan und Neuseeland
oder der Uberflutungen in Queensland und zuletzt in Thailand fir die
gesamte Versicherungswirtschaft.

Die Bebauung und Verstddterung in Kiistenregionen schreitet voran.
Sozio-6konomische Veranderungen, der technologische Fortschritt
und globale Lieferketten steigern das Schadenpotenzial durch
Naturkatastrophen. , Trotz groRer Medienaufmerksamkeit und der
enormen Schaden fur Menschen, Unternehmen und Volkswirtschaf-
ten unterschatzen viele Unternehmen ihre Verwundbarkeit gegentiber
Naturgefahren®, beobachtet Tina Butzbach, Global Head of Cat Risk
Management. ,Doch das Worst-Case-Szenario ist durchaus real, wie
die vergangenen Monate und Jahre gezeigt haben. Daher sind eine
grindliche Vorbereitung und ein ebensolches Risk Management
wichtig.”

AGCS verzeichnet steigende Schadensanspriiche aus Erdbeben, aber
auch wetterbedingten Ereignissen wie Hochwasser und Wirbelstar-
men. Der wirtschaftliche Fortschritt in betroffenen Regionen lasst die
Schadenbelastung deutlich ansteigen. So haben sich die versicherten
Schaden aus wetterbedingten Ereignissen seit den 1970er Jahren
verachtfacht —von rund 5 Milliarden US$ in den 1970er und 1980er
Jahren auf mehr als 40 Milliarden US$ im Jahr 2010.

Siehe Artikel zu,,Nehmen Naturkatastrophen zu?"

2011: Ein perfekter Sturm?

Die Ergebnisse des AGCS Risk Barometer verdeutlichen auch die syste-
mische Verkniipfung von Risiken. Besonders deutlich wurde diese im
Jahr 2011, als eine auRergewdhnliche Haufung schwerer Naturkatas-
trophen in einem extrem schwierigen Wirtschaftsumfeld weltweit zu
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16. November 2011: Flugzeuge auf dem Don Muang International Airport in Bangkok wéhrend der Flutkatastrophe in Thailand.
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http://www.agcs.allianz.com/insights/expert-risk-articles/natural-catastrophes-on-the-rise/
http://www.agcs.allianz.com/insights/expert-risk-articles/supply-chain-risk/
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Definition der Risiken

Okonomische Risiken:
Konjunkturschwdche, Staats-
schuldenkrise, Wahrungseffekte

Naturkatastrophen:
Flut, Sturm, Erdbeben, Tsunami,
Vulkanausbruch, Hitzewelle

Reputationsrisiken:
Negative Berichterstattung
oder andere Krisen fiihren zur
Beschddigung des Ansehens
Betriebsunterbrechung: Legale/regulatorische Risiken: eines Unternehmens und zu
bedingte Betriebsunterbrechung, —gesetzliche Anderungen, finanziellen Verlusten
Unterbrechungen der globalen  Uberregulierung, Patentschutz,

Lieferketten Compliance-Neuerungen

AGCS Risk Barometer: Top-Fiinf-Risiken fiir Unternehmen nach Region und Land
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Komplexititsrisiken: Politische Risiken: Umweltrisiken:
Planungs-/Konstruktionsfehler,  Protektionismus, soziale Klimawandel, héhere Kosten fiir
erhohte Komplexitdt von Projek-  Unruhen, staatliche Eingriffein ~ Rohstoffe
ten und Organisationen Finanzmdrkte
Feuerrisiken:
Mitarbeiterrisiken: Brand/Explosion an
demographische Entwicklung, Produktionsstdtten

Verlust von wichtigen Mitarbeitern

Betriebsunterbrechungen fihrte. In der globalisierten Weltwirtschaft
lasst sich kein Risiko mehr isoliert betrachten. Mehrere einschneidende
Ereignisse kdnnen sich zu einem , perfekten Sturm” verdichten und so
die jeweiligen Auswirkungen der einzelnen Risiken vervielfachen.

Im Jahr 2011 haben die bedingten Betriebsunterbrechungsschéaden
infolge von Naturkatastrophen gezeigt, welche Tragweite kumulierte
Risiken haben. So kann eine Betriebsunterbrechung bei einem Zu-
lieferer in Asien direkte Riickwirkungen auf einen Dritthersteller auf
der anderen Seite der Erde haben. Noch hérter treffen diese Schaden
die Kunden, wenn die Profitabilitat konjunkturbedingt ohnehin unter
Druck steht.

JInunserer heutigen, vernetzten Welt kdnnen wir
Naturkatastrophen-Risiken nicht isoliert betrach-
ten, sondern mussen uns fragen: Was passiert,
wenn die Katastrophe eintritt, und zu welchen
Dominoeffekten kann dies in anderen Teilen der
Welt fiihren?”, erklart Michael Bruch, Risikoexperte
im Risk Consulting von AGCS.
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Risiken sind zunehmend verkn(ipft, auch wenn sich Ursachen und
Wirkungen nicht immer ganz klar zuordnen lassen. Die AGCS-Risiko-
experten verweisen haufig auf die Interdependenz verschiedener
Risiken, um deren Stellenwert zu begriinden. So zeigen sich die
Umfrageteilnehmer, die Anderungen im Regulierungsumfeld und
steigende Compliance-Anforderungen als Sorgenfaktoren benennen,
auch dber die Reputation des Unternehmens im Falle von negativen
Schlagzeilen besorgt. In vielen Landern werden die gesetzlichen Re-
gelungen verscharft, was Folgen fir Haftpflicht-, Vermdgensschaden-

oder auch Managerhaftpflichtversicherungen hat und zugleich durch
Produktriickrufe oder -verfélschungen die Reputation bedrohen kann.

Reputationsrisiken rlicken zunehmend ins Bewusstsein nicht nur gro-
Rer, sondern auch mittelgrolBer und kleinerer Firmen. In der modernen
Informationsgesellschaft haben die zunehmend digitalisierten Massen-
medien und neue Medienformate, die eine stérkere Nutzerbeteiligung
ermdglichen (Web 2.0/Social Media), einen grofRen Einfluss. Dies stellt
das Risikomanagement der Unternehmen vor neue Herausforderun-
gen. Nachrichten verbreiten sich im Internet wie ein Lauffeuer — damit
wird die Reaktionsgeschwindigkeit zum entscheidenden Faktor.

Interessanterweise zeigt das AGCS Risk Barometer einen Zusam-
menhang zwischen Umwelt- und Reputationsrisiken fir Unter-
nehmen. So erwarte, schildert ein Experte, die breite Offentlichkeit
von Unternehmen mehr Umweltbewusstsein. Unternehmen, die
dieser Erwartung nicht entsprechen, wiirden von den Konsumenten
abgestraft. Gleichzeitig kann sich der Klimawandel auch direkt auf
die wirtschaftliche Situation eines Unternehmens auswirken — etwa
durch Engpésse in der Wasser- und Energieversorgung oder steigen-
de Nahrungsmittel- und Rohstoffpreise.

Asien-Pazifik fiirchtet Naturkatastrophen

Als globale Versicherungsgesellschaft deckt AGCS weltweit Risiken
von Unternehmen ab. Gemeinsam mit ihren Kunden werden die
Losungen fiir das Risikomanagement, die Risikokontrolle und die
Risikoeinddmmung entwickelt. Fir das AGCS Risk Barometer wurden
nicht nur die Risikoberater in Europa befragt, sondern auch jene im
Mittleren Osten (Dubai), in Amerika (USA, Kanada und Staaten Std-
amerikas) und im asiatisch-pazifischen Raum (Singapur, Hongkong,
Australien und Japan).
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Ihre Antworten lassen geographische Unterschiede erkennen.
Wahrend wirtschaftliche Risiken und das Risiko von Betriebsunter-
brechungen Unternehmen weltweit gleichermafen beschéftigen,
werden die sich aus Naturkatastrophen ergebenden Risiken im
asiatisch-pazifischen Raum als besonders schwerwiegend bewertet.
Dort haben auch politische Risiken eine grofie Bedeutung wie etwa
protektionistische Tendenzen, soziale Unruhen und Staatsinterventi-
onismus an den Finanzmarkten.

In GroRbritannien stellen Rechts- und Regulierungsrisiken einen
gréReren Sorgenfaktor dar als anderswo. Im Mittelpunkt stehen
dabei Veranderungen des Regulierungsumfelds, der Verlust von
Patentschutz, zunehmend hohe Compliance-Anforderungen oder
Uberregulierungen. Komplexitatsrisiken spielen in Deutschland eine
grof3e Rolle. Gemeint sind zum Beispiel Konstruktionsfehler oder
die zunehmende Komplexitdt von Projekten und Organisationen,
die zu Wirkungsverlusten oder Schadenserien fiihren kdnnen. Dies
verdeutlicht exemplarisch die Windkraftindustrie.

Cyber-Risiken weiter unterschatzt

Den Ergebnissen des AGCS Risk Barometer zufolge sind IT-Risiken
die am haufigsten unterschatzten Risiken. Nur 1 Prozent der
Experten gab an, dass sich ihre Kunden mit Cyber-Risiken beschéf-
tigen. Diese verandern sich laufend und sind entsprechend wenig
greifbar.

,Wir sollten nicht nur die IT-Systeme im Blick
haben. Nach Eingang einer Schadensmeldung
stellen wir hdufig fest, dass wir es nicht mit einem
reinen Systemausfall zu tun haben, sondern dass
das eigentliche Problem ein fehlendes Verstand-
nis des Gesamtprozesses ist”, sagtJose Fidalgo,
AGCS Risk Consultant Liability. ,Information und
Wissenstransfer missen eine wichtige Rolle im
Umgang mit IT-Risiken spielen. Dieser Bereich
entwickelt sich rasant und wird im Minutentakt
komplexer.”

b7

Siehe Interview mit Jose Fidalgo: ,Wie lange kann ein Unternehmen ohne ein

funktionierendes IT-System tiberleben?”

Methodik

®y In der zweiten Jahreshalfte 2011 befragte AGCS mehr als 150
Risikoexperten von Singapur bis Sdo Paulo zu ihrer Einschatzung der
drangendsten aktuellen und kiinftigen Risiken ftr Unternehmen. Zu den
Experten zahlten Risikoingenieure, Underwriter, Key Account Manager
sowie Schadenexperten und weitere Risikospezialisten aus verschiede-
nen Ebenen der Organisation. Sie benannten nicht nur die drei zentralen
Risiken aus Sicht ihrer Kunden, sondern erlauterten auch, warum und wie
diese Risiken ihre Kunden kiinftig betreffen durften. Daraufhin wurden sie
aufgefordert, die von ihnen genannten gréften Risiken einer Branche zu-
zuordnen und anzugeben, in welcher Region/welchem Land sie tatig sind.

Ebenso wenig beachtet scheint das Brandrisiko. Als Versicherer misst
AGCS Brandrisiken unverandert eine hohe Bedeutung bei. Da es sich
dabei jedoch um eine seit langem bekannte Gefahr handelt, herrscht
offenbar der Eindruck vor (vielleicht auch die lllusion), dass man weil3,
wie man diesem Risiko begegnen muss. Es gibt Brandschutz- und
Sprinklerexperten, und viele der Risikoingenieure von AGCS sind auf
die Einddmmung von Brandrisiken spezialisiert — dennoch ist und
bleibt das Feuer ein zentrales Risiko, das sich durch die Weiterentwick-
lung von Produktions- und Logistikprozessen weiter verscharft.

Versicherer fordert den Risikodialog

Zusammenfassend lasst sich sagen: Aus Sicht der Allianz-Experten
sind wirtschaftliche Risiken, das Betriebsunterbrechungsrisiko und

die Bedrohung durch Naturkatastrophen die groften Risiken far
Unternehmen im Jahr 2012 und dariiber hinaus. Gleich um welches
Risiko es sich handelt: Ein standiger Dialog zwischen Versicherer und
Kunden ist eine entscheidende Voraussetzung, um Probleme zu adres-
sieren, bevor diese tatsachlich eintreten.

In der Zusammenarbeit mit unseren Kunden beobachten wir ein aus-
gepragtes Bewusstsein fir wirtschaftliche Risiken. Das bedeutet jedoch
nicht, dass diese Risiken auch in jedem Fall richtig adressiert werden”,
erlautert AGCS-CEO Axel Theis. ,Zudem scheinen viele Unternehmen
bekannte Risiken, wie zum Beispiel Sachschadenrisiken durch Brande,
oder neuartige Risiken wie Cyber-Risiken oder Nanotechnologie zu
unterschatzen. AGCS fordert einen intensiven Risikodialog, der das
Bewusstsein flr diese wichtigen Themen schérfen soll.”
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Die Einschitzungen stehen wie immer unter den nachfol L Vorbehal

Vorbehalt bei Zukunftsaussagen: Soweit wir in diesem Dokument Prognosen oder Erwartungen GuRern oder die Zukunft
betreffende Aussagen machen, kénnen diese Aussagen mit bekannten und unbekannten Risiken und Ungewissheiten verbun-
den sein. Die tatséchlichen Ergebnisse und Entwicklungen kinnen daher wesentlich von den geduRerten Erwartungen und
Annahmen abweichen. Neben weiteren hier nicht aufgefiihrten Griinden kénnen sich Abweichungen aus Verdnderungen der
allgemeinen wirtschaftlichen Lage und der Wettbewerbssituation, vor allem in Allianz Kerngeschdftsfeldern und -mdrkten,
aus Akquisitionen sowie der anschlieSenden Integration von Unternehmen und aus RestrukturierungsmaRnahmen erge-
ben. Abweichungen kénnen auerdem aus dem Ausmal oder der Haufigkeit von Versicherungsféllen (zum Beispiel durch
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-tendenzen und, insbesondere im Bankbereich, aus der Ausfallrate von Kreditnehmern resultieren. Auch die Entwicklungen
der Finanzmdrkte (z.B. Marktschwankungen oder Kreditausfdlle) und der Wechselkurse sowie nationale und internationale
Gesetzesdnderungen, insbesondere hinsichtlich steuerlicher Regelungen, kénnen entsprechenden Einfluss haben. Terroran-
schiidge und deren Folgen kénnen die Wahrscheinlichkeit und das Ausmal8 von Abweichungen erhéhen. Die Gesellschaft
tibernimmt keine Verpflichtung, Zukunftsaussagen zu aktualisieren.

Keine Pflicht zur Aktualisierung: Die Gesellschaft ibernimmt keine Verpflichtung, die in dieser Meldung enthaltenen Aus-
sagen zu aktualisieren.
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