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Business Continuity Management 

Risikokultur leben

PROTECTOR: Wenn Risikomanager 
über Business Continuity sprechen – ha-
ben die da nicht etwas falsch gemacht, 
weil das Risiko eingetreten ist?
Frank Romeike: Nein, sie haben etwas 
falsch gemacht, wenn sie nicht über Busi-
ness Continuity reden. Beim Thema Risi-
komanagement und im betrieblichen Kon-
tinuitätsmanagement geht es um präventive 
und reaktive Elemente. Sprich darum, Un-
ternehmen robuster zu machen. 

BCM ist als „Geschäftsaufrechterhal-
tung und Fortsetzungsplanung“ integraler 
Bestandteil eines präventiven, unterneh-
mensweiten Risikomanagements. Leider 
sieht die Praxis häufig anders aus. BCM, 
Risikomanagement, IT-Security, Krisen-
management und -kommunikation fin-
den auf isolierten Inseln statt, ohne über 
den Tellerrand zu blicken. Ein in das Ri-
sikomanagement integriertes BCM muss 
sicherzustellen, dass alle wichtigen Ge-
schäftsprozesse in kritischen Situationen 
nicht oder nur temporär unterbrochen wer-
den und die wirtschaftliche Existenz des 
Unternehmens gesichert bleibt. 

Welche Branchen sind Ihrer Meinung 
nach durch eine Betriebsunterbrechung 
besonders gefährdet?
Eine exponierte Verwundbarkeit sehe ich 
vor allem bei Unternehmen in der Automo-
bilindustrie, die auf Single-Sourcing setzen. 
So setzte Toyota vor Fukushima bei vielen 
Komponenten oder Baugruppen auf einen 
Single-Sourcing-Ansatz. Das Unterneh-
men versuchte, weitere Skaleneffekte da-
durch zu realisieren, derartige Beziehungen 

über die gesamte Breite des Produktsor-
timents in unterschiedlichen Märkten zu 
etablieren. Das Tõhoku-Erdbeben hat die 
damit verbundenen Risiken transparent ge-
macht. Bei einer Störung in dieser Versor-
gungskette sind keine kurzfristigen Alter-
nativen einsetzbar. Gravierend wird es vor 
allem dann, wenn ein Single-Sourcing-Lie-
ferant, beispielsweise durch Insolvenz, län-
gerfristig ausfällt. 

Sind all die Unternehmen, die auf Single-
Sourcing setzen, auch gleichermaßen für 
das Thema sensibilisiert?
Nein, wir hatten für eine Studie „Chancen-/
Risiko-Radar 2013“ über 580 Risikoma-
nagement-Experten aus unterschiedlichen 
Branchen befragt. Die Ergebnisse waren 
eindeutig. Bei der Mehrheit der Studienteil-
nehmer überwiegen eigene historische Er-
fahrungen als Hauptmotiv für das Etablie-
ren eines BCM oder Risikomanagements. 
Oder anderes formuliert: Man hatte sich in 
der Vergangenheit schon einmal die Finger 
verbrannt und daraus gelernt. 

Ein weiterer Trend für eine stärkere Sen-
sibilisierung ist ein zunehmender Druck 
von Kunden auf Lieferanten. Einkaufsbe-
dingungen verlangen immer häufiger ein 
präventives BCM und Risikomanagement. 
Denn das Risiko des Lieferanten ist auch 
das Risiko des Kunden.

Wenn BC-Pläne erstellt werden – 
welches Ziel sollte ein BCM haben?
Ziel der BC-Pläne ist es sicherzustellen, 
dass für das Erreichen der Strategie wich-
tige Geschäftsprozesse selbst in kritischen 

Situationen nicht oder nur kurzzeitig un-
terbrochen werden und damit in der Kon-
sequenz die Robustheit des Unternehmens 
erhöht wird. Und aus dem BC-Plan resul-
tieren Konzepte, Handlungsanweisungen, 
Prozesse und Checklisten, die konkrete 
Maßnahmen beschreiben, die eine Wieder-
anlauffähigkeit gewährleisten. 

Und in welchen Schritten sollte man 
dazu vorgehen? 
Sinnvoll ist ein vierstufiges Vorgehen. In 
einem ersten Schritt werden die kritischen 
Geschäftsfunktionen, Prozesse sowie die 
Infrastruktur identifiziert. In einem zwei-
ten Schritt werden die Störfaktoren – sprich 
potenziellen Risiken – identifiziert, die ei-
nen Einfluss auf die Geschäftsfortführung 

Eine Katastrophe hat viele Gesichter: IT-Attacken, 
Stromausfall, Einbruch, Hochwasser oder ein 

einfacher Brand – das alles sind Ereignisse, die 
Geschäftsprozesse zum Erliegen bringen können. 

Über die Implementierung eines Business Continuity 
Managements (BCM) sprach PROTECTOR mit 

Frank Romeike, Risikomanagement-Experte, 
Lehrbeauftragter und Fachautor.
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Frank Romeike ist Experte für Risiko- und 
Chancenmanagement und unter anderem 
Lehrbeauftragter des Masterstudiengangs 
„Risiko- und Compliancemanagement“.
Tel.:  +49 8034 7056-206
E-Mail: office@risknet.de

Das Risiko des 
Lieferanten ist auch das 
Risiko des Kunden. 
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haben. In diesem Kontext sind vor allem 
Abhängigkeiten im Unternehmen und au-
ßerhalb zu berücksichtigen. Das ist ein in-
terdisziplinärer und höchst aufwendiger 
Prozess, bei dem die Auswahl der richtigen 
Methoden wichtig ist. 

In einem dritten Schritt geht es um geeig-
nete präventive und reaktive Maßnahmen, 
um die Kontinuität aufrechtzuerhalten oder 
Ereignisse zu vermeiden. Hier spielen vor 
allem Frühwarninformationen eine wich-
tige Rolle. In einem vierten Schritt werden 
Notfallprozesse definiert, die einen mög-
lichst schnellen Wiederanlauf erlauben. 

Dann steht das BCM allerdings erst auf 
dem Papier. Wie oft muss ich die Notfall-
pläne üben?
Lehre bildet Geister; doch Übung macht 
den Meister. Die Frequenz der Übungen 
hängt von der Kritikalität der Geschäfts-
prozesse und Funktionen ab. Wichtig ist 
aber vor allem, dass Unternehmen in eine 
gelebte Risikokultur investieren. Dann ge-
hen BCM und Risikomanagements ins Blut 
über – und im Krisenfall weiß jeder, was er 
zu tun hat. Eine bürokratische und regula-
torische Risikobuchhaltung führt meistens 
eher zum Gegenteil: einer Delegation von 
Verantwortung und Chaos im Krisenfall.

Besteht allerdings nicht auch die Gefahr, 
dass man sich in dem Wust der möglichen 
Risiken und Maßnahmen verzettelt?
Das passiert in der Praxis immer wieder, 
weil man sich nicht auf die Kernthemen kon-
zentriert. Daher ist es wichtig, dass in einem 
ersten Schritt die kritischen Erfolgsfaktoren 
und Prozesse identifiziert werden. Um mit 
Einstein zu antworten: Mache die Dinge so 
einfach wie möglich – aber nicht einfacher.

Wie weit geht überhaupt ein BCM? Ist 
es – beispielsweise bei international ver-
flochtenen Konzernen – nicht ein Ding 
der Unmöglichkeit, alle Tochterunter-
nehmen da miteinzubeziehen? Sollte 
man „länderweise“ vorgehen?
Nein, eine Konzentration auf einzelne Län-
der ist wenig zielführend, da in internationa-
len Konzernen die Risiken gerade in der Ver-
flechtung zwischen den einzelnen Ländern 
oder vor allem in den Logistikketten lie-
gen. Die Antwort muss lauten: Konzentriere 

Dich auf die wesentlichen Prozesse und 
Funktionen, die einen Einfluss auf die Ro-
bustheit des Unternehmens haben und die 
Risikotragfähigkeit wesentlich beeinflussen 
können. 

Nicht selten sehe ich hingegen in der 
Praxis 3.000 Risiken und 5.000 Controls 
oder Maßnahmen. Das ist Unsinn, wenig 
zielführend und führt zu einer langwei-
ligen Risikobuchhaltung.

BCM ist ja aber nicht für Konzerne ele-
mentar. Stichwort Mittelstand: Gibt es 
hier ein Bewusstsein für das Thema?

Das Bewusstsein oder Nicht-Bewusst-
sein ist völlig unabhängig von der Un-
ternehmensgröße. Es gibt multinationale 
Konzerne und auch mittelständische Un-
ternehmen, die weder das Thema Risiko-
management noch das Thema BCM ernst 
nehmen – hier fehlt eine entsprechend Risi-
kokultur. Diese Unternehmen werden dann 
aufwachen, wenn es zu einer größeren Stö-
rung kommt. Bei nicht wenigen Unterneh-
men endet dieses Aufwachen dann aller-
dings mit einem Herzstillstand. 

Demgegenüber gibt es am Markt viele 
große und kleine Unternehmen, die eine aus-
geprägte Risikokultur leben und über einen 
hohen Reifegrad beim betrieblichen Konti-
nuitäts- und Risikomanagement verfügen. 

Wenn die Unternehmensgröße nichts 
mit dem Problembewusstsein zu tun hat, 
wie sieht es denn im internationalen Ver-
gleich aus? Ist Deutschland, was BCM 
angeht, gut aufgestellt?
Deutschland würde ich im oberen Drittel se-
hen. Leider neigen wir in Deutschland nicht 
selten dazu, die regulatorische Umsetzung in 
den Mittelpunkt zu stellen und Regularien 
und Standards perfekt umzusetzen. 

Ich würde mir beim Thema BCM und Ri-
sikomanagement mehr Eigenmotivation und 
Pragmatismus wünschen. Ein Pragmatiker 
lässt sich von den tatsächlichen Gegeben-
heiten leiten und pocht nicht auf Grundsätze, 
Regularien und Prinzipien.  ASL

„BCM erhöht die Robustheit  
eines Unternehmens.“
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ES Detect – weit mehr 
als ein Standardmelder

Algorithmen zur Branderkennung und 

Ruhewertnachführung – der intelligente, 

nicht adressierbare Brandmelder hat es 

in sich. Und setzt im Bereich der konven-

tionellen Technik neue Maßstäbe.  

 Längere Betriebsdauer: Bis zu acht Jahre

 Hochwertige, bewährte Sensortechnik 

 von IQ8Quad

 Breite Palette an Meldertypen, inklusive 

 Multisensor 

 Optimierte Lagerhaltung, einfache 

 Wartung, geringe Einarbeitungsdauer

 „Sicher mit System:   
    Fortschritt entscheidet.“
    Frank Gegenbauer, Elektrikermeister

Sehen Sie sich 

das Video an.


