


Kontrolle ist gut -
Risikomanagement ist
besser

Mehr Effizienz fir interne Kontrollsysteme
durch Enterprise Risk Management

Unter einem Internen Kontrollsystemen (IKS) werden — in Anlehnung an das In-
stitut der Wirtschaftspriufer (IDW Prufungsstandard PS 260) — die von der Unter-
nehmensleitung eingefihrten Grundséatze, Verfahren und MaBnahmen (Rege-
lungen) verstanden, die darauf abzielen, die Entscheidungen der Unterneh-
mensleitung organisatorisch umzusetzen. Sie dienen der Sicherung der Wirk-
samkeit und Wirtschaftlichkeit der Geschaftstatigkeit, der OrdnungsmaBigkeit
und Verlasslichkeit der internen und externen Rechnungslegung sowie der Ein-
haltung der fur das Unternehmen mafBgeblichen rechtlichen Vorschriften. Dabei
stehen der Schutz des Vermogens und/oder vorhandener Informationen im Fo-
kus, einschlieBllich der Verhinderung und Aufdeckung eventueller Vermogens-

schadigungen.

Die Einrichtung Interner Kontrollsysteme wurde
in der Vergangenheit vor allem durch die recht-
lichen Verpflichtungen der Unternehmenslei-
tung stark gepragt (etwa durch die Transpa-
renzanforderungen des KonTraG oder die Pri-
fung der OrdnungsmaBigkeit der Geschaftsfiih-
rung offentlicher Unternehmen).

International hat diese Verpflichtung mit der
Verabschiedung des US-amerikanischen Sarba-
nes-Oxley-Acts (SOX) im Juli 2002 besondere
Aktualitat gewonnen. Hierbei stehen insbeson-
dere die Regelungen gemal Section 404 SOX
(IKS im Finanzberichtswesen) im Fokus der Dis-
kussion. Samtliche internen Prozesse miussen
dokumentiert werden, sofern sie Einfluss auf die
Finanzberichterstattung haben koénnen. Ent-
sprechendes gilt fur die Kontrollen dieser Pro-
zesse, die zudem prozessunabhéngig zu prifen
sind (,Testing®). Uber die Wirksamkeit inter-
ner Kontrollen und eventuelle Licken oder
Schwachstellen im Kontrollsystem hat der Vor-
stand (CEO, CFO) einmal jahrlich zu berichten.
SchlieBlich muss der Abschlusspriifer die Effek-
tivitat des Kontrollsystems sowie die Einschéat-
zung des Managements bewerten und testieren.
Pflichtverletzungen werden als Straftat qualifi-
ziert und sind — abhédngig vom Verschuldens-

grad — mit teilweise drastischen Sanktionen
belegt.

Entsprechend stehen IKS-Anstrengungen in
Unternehmen meist einseitig unter dem Diktat
der Haftungsvermeidung. Dieser Motivlage ent-
sprechend dominieren in der Praxis leider eher
formalistisch geprdgte Ansatze mit einem ein-
deutigen Schwerpunkt auf der Dokumentation
relevanter Prozesse. Die Frage nach der Effizienz
oder Risiko-Relevanz von Prozessen und Kon-
trollen wird bedauerlicherweise viel zu selten
gestellt.

Gegeniiberstellung der Konzepte
~Internes Kontrollsystem* und
~Enterprise Risk Management*

Da sie als lastige Pflichtibung empfunden wer-
den, genieBen IKS-Themen im Allgemeinen nur
eine geringe Aufmerksamkeit des Manage-
ments — im Wesentlichen werden sie als , Arbeit
fir die Revision" angesehen. Das ist vermutlich
auch der Grund, warum sich bislang nur weni-
ge wissenschaftliche Arbeiten mit der Verzah-
nung von IKS und ERM auseinandersetzen. Da-
bei kénnten beide Systeme deutlich voneinan-
der profitieren.

FACHBEITRAG
FALRDBRI T

dXh

Autor

Rolf
Rauchhaus

ist Senior Consultant bei
der Gerling Consulting
Gruppe GmbH, Kéln.

Autor
Dr. Carina
Sieler

ist Mitglied der Geschafts-
leitung der Gerling Consul-
ting Gruppe GmbH, Koln.

RISKNEWS 06/05 45



Autor

Knut
Sterrenberg

ist Consultant bei der Ger-
ling Consulting Gruppe

46

GmbH, Kéln.

RISKNEWS 06/05

Sowohl IKS als auch ERM sind wesentliche
Bestandteile einer zukunftsorientierten Unter-
nehmensfihrung und dienen der nachhaltigen
Erreichung und Stabilisierung des Unterneh-
menserfolges. Gemeinsamkeiten und Unter-
schiede beider Konzepte und ihr mogliches Zu-
sammenwirken zur Effizienzsteigerung Interner
Kontrollen werden daher im Folgenden nédher be-
leuchtet.

Der Nutzen fur die Stabilisierung des Unterneh-
menserfolges hangt wesentlich von den Zielset-
zungen der Systeme ab. Schon hierin unter-
scheiden sich die beiden Konzepte grundséatz-
lich.

Bei Internen Kontrollsystemen stehen Sicher-
heits- und OrdnungsmaBigkeitsaspekte im Vor-
dergrund. ,Null Fehler ist die IKS-Maxime.
Effizienzaspekte sind nur von untergeordneter
Bedeutung; Kontrollen werden unabhédngig vom
potenziellen wirtschaftlichen Schaden dimen-
sioniert. Wesentlicher Antrieb fir Bemtihungen
im Kontrollsystem sind negative Erfahrungen
in der Vergangenheit einerseits und interne
und/oder externe Vorgaben (etwa die Grund-
satze ordnungsgemaéBer Buchfuhrung) anderer-
seits.

Ein ERM hingegen versteht sich als Optimie-
rungsansatz fur die Risiko-Situation. Die Errei-
chung der Unternehmensziele und damit eine
langfristige Unternehmenssicherung sollen un-
ter ausdricklicher Bertcksichtigung von Kos-
ten-Nutzen-Aspekten gewadhrleistet werden.
Ein derartiges System ist idealerweise eng mit
den unternehmerischen Steuerungsansatzen
verzahnt. Die Identifikation von risiko-behafte-
ten Geschaftsbereichen und -prozessen koénnte
— eine Ruckkoppelung zwischen IKS und ERM
vorausgesetzt — fir die Schwerpunktsetzung von
IKS-Arbeiten genutzt werden, so dass kritische
Bereiche mit zeitlicher und inhaltlicher Prioritat
untersucht werden.

Zur Abgrenzung der beiden Systeme dient auch
der unterschiedliche Anwendungsbereich. Bei
der Betrachtung von Internen Kontrollsystemen
stehen in der Regel unternehmensinterne Pro-
zesse (etwa die Erstellung von Einkaufsauftra-
gen, der Versand von Gltern, die Stammdaten-
anlage oder der Zahlungsverkehr) im Fokus. Die
Untersuchung ausgelagerter Geschaftsprozesse
bildet dementsprechend die Ausnahme; dabei
haben gerade diese zum Teil erheblichen Ein-
fluss auf das Unternehmen. Unternehmensin-
tern werden erfahrungsgemas wichtige Primar-
prozesse (wie Produktion, F&E) ausgeblendet,

wahrend administrative Prozesse sehr detailliert
beleuchtet werden. Die Untersuchungen betref-
fen dabei immer den Status quo der Organisa-
tion, notwendige Verbesserungen sind stati-
scher Natur. Mit anderen Worten: ein Prozess der
kontinuierlicher Verbesserung ist dem IKS-Kon-
zept nicht immanent.

Ein ERM-System umfasst alle Unternehmensbe-
reiche und untersucht sowohl interne als auch
externe Einfllisse, die in der Lage sind, die Er-
reichung der Unternehmensziele zu beeinflus-
sen. Vor allem die (prozess- und abteilungs-)
ubergreifende Sicht ermoglicht eine Gesamt-
steuerung, die das Unternehmen in die Lage ver-
setzen soll, gentigend zeitlichen Spielraum zur
Ergreifung von MaBnahmen zu schaffen. Diese
MafBnahmen sind derart gestaltet, dass ein dhn-
liches Risiko nicht mehr auftritt oder zukunftig
rechtzeitig erkannt wird. So kénnen Kontrollen
innerhalb von IKS durchaus konkrete MaBnah-
men sein, um einem im ERM-System identifi-
zierten Risiko dauerhaft zu begegnen. Wichtig
fir ein funktionierendes IKS ist die fortlaufende
Kontrolle und proaktive Anpassung an die sich
verandernden Bedingungen — einer der Grund-
pfeiler eines ERM-Systems.

Die Bewertung von Risiken oder Kontrollméan-
geln erfolgt bei Internen Kontrollsystemen nicht
in den von ERM-Systemen bekannten Dimen-
sionen Eintrittswahrscheinlichkeit und Scha-
denpotenzial. Allenfalls der vermeintliche Scha-
den wird fallweise zur Priorisierung von Prozes-
sen herangezogen.

Beim ERM hingegen werden die genannten Be-
wertungsdimensionen einheitlich auf alle Risi-
ken angewandt. Das Schadenpotenzial wird da-
bei systematisch aus dem GuV-Wertgerist ab-
geleitet. Diese Art der Bewertung von Risiken er-
moglicht eine effektive Priorisierung von
MafBnahmen zur Risiko-Bewaéltigung. Diese oder
eine angepasste Systematik hilft, IKS-Schwer-
punkte nach objektiven, wirtschaftlichen Krite-
rien zu setzen und nicht dem ,Bauchgefihl” ver-
trauen zu miissen. Zudem werden so vielfach die
L~Augen geodffnet”, wenn deutlich wird, dass risi-
ko-behaftete Prozesse andere sind als vielleicht
vermutet wurde.

Die Untersuchung bei Internen Kontrollsyste-
men erfolgt in der Regel prozessorientiert und
mit sehr hoher Detailtiefe. Bei den notwendigen
Kontrollen ist die Regelungsfreiheit sehr gering,
denn viele Kontrollen sind quasi vorprogram-
miert, das hei3t in einem bestimmten Prozess
oder bei einer bestimmten Bearbeitung gelten



Abb.: 7Zusammenwirken von IKS und ERM
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standardisierte Kontrollmechanismen (etwa
Funktionstrennung oder Vier-Augen-Prinzip) als
probates Mittel.

Fur ERM gibt es keinen festen regulatorischen
Rahmen. Die anzutreffenden Systeme sind viel-
fach eine Mischung aus aufbau- und ablaufor-
ganisatorischen Regelwerken. Bei der spezifi-
schen Ausgestaltung bestehen im Gegensatz zu
Internen Kontrollsystemen hohe organisatori-
sche und methodische Freiheitsgrade.

Die zuvor genannten Abgrenzungsmerkmale
zwischen IKS und ERM (vgl. Abb.) verdeutlichen
eindricklich, dass zwischen beiden Konzepten
ein essentieller Zusammenhang besteht. Hier-
bei reprasentiert das ERM grundsatzlich den
umfassenderen (Management-)Ansatz, in den
ein IKS-System systematisch eingebettet wer-
den sollte. Dass durch eine gezielte Verzahnung
beider Themen ein betrachtlicher Zusatznutzen
geschaffen werden kann, soll im Folgenden
anhand einiger Praxisprobleme konkretisiert
werden.

Lessons Learned: Typische Risiko-
Fragestellungen aus IKS-Projekten

Die Festlegung der in das Interne Kontrollsystem
einzubeziehenden Konzerngesellschaften berei-
tet vor allem bei komplexen Unternehmens-

strukturen vielfach Schwierigkeiten. Oft fehlt
ein nachvollziehbarer und plausibler Kriterien-
katalog fur die Auswahl. Auch sollte sich die Ein-
beziehung nicht einseitig an GréoBenmerkmalen
(wie etwa ausgewéahlten GuV- und Bilanzposten
oder der Mitarbeiterzahl) orientieren, sondern
vor allem das Risiko-Potenzial von Konzernge-
sellschaften berticksichtigen. Nicht selten ber-
gen auch ,kleine” Konzerngesellschaften erheb-
liche Risiken, etwa weil die Muttergesellschaft
Uber die eigene Beteiligung hinaus Verpflich-
tungen der Tochter iibernommen hat und viel-
leicht erhebliche technologische und/oder ver-
triebliche Abhangigkeiten bestehen. Da die Be-
urteilung der Risiko-Relevanz von Téchtern und
Beteiligungen Bestandteil eines guten ERM ist,
liegt es nahe, auf diese Bewertungen zurtickzu-
greifen und auch den Geltungsbereich von IKS
und ERM zu synchronisieren.

Haufig konzentriert sich die Umsetzung von
Internen Kontrollsystemen allein auf die admi-
nistrativen Geschéftsprozesse, insbesondere im
Finanz- und Rechnungswesen. Unter IKS-As-
pekten sind aber sédmtliche Geschaftsprozesse
relevant, welche die Ergebnisse der Finanzbe-
richterstattung nachhaltig/signifikant beein-
flussen konnen. Ein paar Beispiele machen dies
deutlich: so sind die Umweltschutz-Experten bei
der Riuckstellungsbildung fir Altlasten einzu-
binden; der Bereich Sales ist oftmals federfih-
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rend bei der Vergabe von Kreditlimiten oder der
Fakturierung von Rechnungen; der Personalbe-
reich ist in Vergutungsfragen und die Gehaltsa-
brechnung involviert; der Einkauf ist fur Liefer-
antenauswahl und -abrechnung verantwortlich.
Kaum ein Unternehmen hat bei der SOX-Um-
setzung samtliche Prozesse in den Bereichen
Operations/Logistik betrachtet, obwohl Kon-
trolldefizite auch hier durchaus zu gravierenden
Auswirkungen auf die Finanzberichterstattung
fihren kénnen. So wird etwa bei der in Hochre-
gallagern tiblichen so genannten , chaotischen”
Lagerhaltung der Untergang der Lagerbe-
standsdaten eine massive Abwertung von Be-
stédnden notig machen, da die vorhandenen Be-
stdnde nur noch unter hohem Zusatzaufwand
wirtschaftlich verwertet werden kénnen. Oder
ein Anlagenbauer stellt fest, dass Kontrolldefizi-
te beim Prozess der kundenseitigen Abnahme
von GroBprojekten moglicherweise zu erheb-
lichen Umsatzkorrekturen fihren.

Genau genommen darf ein IKS auch nichtan den
Unternehmensgrenzen halt machen, vor allem in
einer Zeit, in der sich viele Unternehmen immer
mehr auf ihr Kerngeschéft zurtickziehen. Dem-
entsprechend sollten auch ausgelagerte Ge-
schaftsprozesse mit hoher Risiko-Relevanz kri-
tisch hinterfragt werden. So kénnen bei einem
pharmazeutischen Hersteller, der sdmtliche Lo-
gistikprozesse auf Externe verlagert hat, Defizi-
te im IKS des eingesetzten Logistikdienstleisters
zum Untergang von Waren oder einer langeren
Betriebsunterbrechung fihren — mit entspre-
chenden Auswirkungen auf Marktprasenz und
Umsatz. Oder ein Finanzdienstleister muss fest-
stellen, dass nach Verlagerung der IT-Services
an einen externen Service-Provider die dort be-
stehende Kontrolldefizite eine Weitergabe sen-
sibler Kundendaten ermoglichen — mit der Folge
des Reputationsverlusts und Schadenersatzan-
spriichen gegen das eigene Haus.

Selbstverstandlich ist der jeweilige Dienstleister
origindr verantwortlich fir die Ausgestaltung
interner Kontrollen. Aber kann ein IKS darauf
Lblind“ vertrauen — vor allem dann, wenn der Ge-
schaftspartner selbst nicht den strengen IKS-
MaBstében (beispielsweise von SOX) gentugen
muss? Auch hier kann das unternehmenseigene
ERM wichtige Impulse geben. Durch eine sys-
tematische Analyse von Counterpartrisiken ist
es moglich, wesentliche Abhangigkeiten von
externen Dienstleistern zu systematisieren und

zu priorisieren. In kritischen Fallen kénnte dann
—neben anderen MaBnahmen zur Risiko-Steue-
rung — erwogen werden, strenge Vorgaben mit
dem Lieferanten/Dienstleister vertraglich zu
vereinbaren und deren Kontrolleffektivitat (&hn-
lich wie bei einem Lieferantenaudit im Rahmen
des Qualitdtsmanagements) regelmaBig zu tes-
ten.

Eine wichtige Herausforderung bei IKS-Projek-
ten besteht darin, die notwendige Kontrollinten-
sitat von Geschéftsprozessen kritisch zu hinter-
fragen. In vielen IKS-Projekten wird beklagt,
dass Umfang und Tiefe von Kontrollen nicht oder
nicht ausreichend nach dem Risiko-Potenzial
von Prozessen differenzieren. Plakativ formu-
liert: wenn Kontrollintensitat und Detaillie-
rungsgrad der Dokumentation eines Support-
prozesses (wie etwa der betrieblichen Reisekos-
tenabrechnung oder der Beschaffung von C-Gu-
tern) nach den gleichen MaBstében erfolgen wie
bei einem wichtigen Kernprozess (wie bei-
spielsweise der Debitoren- oder Kreditoren-
buchhaltung), leidet nicht nur die Akzeptanz
interner Kontrollen, sondern vor allem die Effi-
zienz der Prozesse selbst. Zwar werden in den
meisten IKS-Projekten die typischen Risiken ge-
nerisch erhoben, aber das mogliche Risiko-Aus-
malB nicht konsequent monetdr bewertet. Es
fehlt also in aller Regel die wichtige Zusatzin-
formation, wie schwerwiegend Kontrolldefizite
in einem konkreten Prozess sein kénnen. Hier
kann das ERM wesentliche Hilfestellungen ge-
ben, sofern dieses konsequent auf die Ge-
schaftsprozesse des Unternehmens ausgerich-
tet wurde und Risiken entlang der Leistungs-
und Unterstitzungsprozesse gezielt identifiziert
und bewertet werden.

Fazit

In den vergangenen zehn Jahren hat der Ansatz
des ,Lean Management" interne Kontrollstruk-
turen Schritt fir Schritt aufgeweicht. Nun droht
vielen Unternehmen eine hausgemachte ,Re-
Burokratisierung” interner Prozesse — von den
damit verbundenen Kosten ganz zu schweigen.
Nur wenn die IKS-Anstrengungen systematisch
auf einem Enterprise-Risk-Management-Ansatz
aufsetzen, wird es gelingen, den Blick fir das
Wesentliche zu scharfen, ndmlich Prozessopti-
mierung und risiko-geleitete Verbesserung der
Kontrolleffizienz. |



