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Warum COSO nicht greift
Risikomanagement ist mehr

als Revision
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Operational Risk ist eine der bedeutendsten Risikokategorien, der Unternehmen in der heutigen komplexen
globalen Wirtschaft ausgesetzt sind. Den fiihrenden Finanzinstituten ist deutlich bewusst, dass die Einfuh-
rung eines leistungsfihigen Operational Risk Management Programms helfen kann, Verluste zu reduzieren,
Kosten zu senken, die Zufriedenheit von Kunden und Mitarbeitern zu steigern und somit letztlich die wirt-
schaftliche Leistungsfahigkeit des Unternehmens und den Unternehmenswert zu starken.

asel II fordert von den Banken, die
Artund Weise zu iberpriifen bzw. zu
optimieren, auf die operationelle Risiken
gehandhabt werden. Fiir die meisten der
fihrenden Finanzinstitute war es aber nie
eine Frage, ob ein solches Programm tiber-
haupt eingefithrt wird, sondern nur wie
dieses Programm konkret im Unterneh-
men umgesetzt werden soll. Allerdings
sind viele Unternehmen auch heute noch
nicht sicher, welchen Nutzen sie aus ei-
nem solchen Programm ziehen koénnen.
Von den regulatorischen Anforderun-
gen einmal abgesehen, sind die meisten
Institute zu dem Ergebnis gekommen,
dass ein Operational Risk Management
Programm auf einem soliden Rahmen-
werk basieren muss. Was dabei iiber-
rascht, ist die Tatsache, dass es immer
noch keinen branchenweiten Konsens da-
ritber gibt, wie ein solches Rahmenwerk
ausgestaltet sein sollte. Der Grund hierfiir
liegt in einer Reihe fundamentaler Miss-
verstindnisse iiber die wahre Bedeutung
des Operational Risk Managements. Das
Ziel des vorliegenden Artikels besteht des-
halb darin, diejenigen Aspekte zu untersu-
chen, die diese Verwirrung verursachen.

Mangel des traditionellen Risiko-
management-Ansatzes

Viele Leute glauben, dass sie das Manage-
ment von operationellen Risiken bewilti-
gen kénnen, indem sie dem traditionellen
Risikomanagementansatz der (internen
und externen) Revisoren folgen. Dieser
traditionelle Risikomanagementansatz ba-
siert auf dem angelsidchsischen Rahmen-
werk zum unternehmensweiten Risiko-
management des COSO (,Committee for
Sponsoring Organizations of the Tread-
way Commission® - detaillierte Informatio-

nen hierzu sind unter www.erm.coso.org
zu finden.)

Der COSO-Ansatz wurde zunichst fur
die Prifung des Internen Kontrollsystems
von internen Revisoren und Wirtschafts-
pritfern entwickelt und spiter zu einem
unternehmensweiten Risikomanagement-
standard erweitert. Bisher wurde dieser
Ansatz vorwiegend im Rahmen von Revi-
sionspriifungen eingesetzt. In letzter Zeit
wird er jedoch auch als Grundlage fiir das
Management operationeller Risiken propa-
giert, was aus unserer Sicht jedoch zu er-
heblichen Problemen fiihrt.

Der traditionelle Risikomanagementan-
satz betrachtet das unternehmensweite Ri-
sikomanagement als einen Prozess, der
darauf ausgerichtet ist, Unternehmen bei
der Identifizierung potenziell ungiinstiger
Ereignisse sowie dem nachfolgenden Ma-
nagement dieser Risiken zu unterstiitzen.
Dies bedeutet, mit einer umfassenden Be-
standsaufnahme aller in den Geschifts-
prozessen des Unternehmens enthaltenen
Risiken zu beginnen und anschliefend
entsprechende Gegenmafinahmen zur Re-
duzierung dieser Risiken einzuleiten.

Grundsitzlich erscheint dieser Ansatz
zunichst verniinftig, aber der Teufel steckt
wie so hiufig im Detail — die triigerische
Logik, die diesem Ansatz zugrunde liegt,
wird erst wihrend der Umsetzung deut-
lich. Der Grund hierfiir liegt insbesonde-
re in der Definition von Risiko, welche
nicht der Definition entspricht, die in der
Risikomanagementbranche oder in Basel
II verwendet wird. Weiterhin ist die Me-
thode zur Bewertung der Risiken, das so
genannte Risk Assessment, in hohem
Mafe subjektiv und konzeptionell fehler-
haft.

Ein gravierendes Problem des traditio-
nellen Risikomanagementansatzes ist

auch der hohe Ressourceneinsatz, den
eine Risikoinventur und -bewertung er-
fordert, da hier alle Prozesse unabhingig
von ihrem jeweiligen Beitrag zum Ge-
samtrisiko bewertet werden sollen. Eine
weitere Schwierigkeit hingt mit der Art
und Weise zusammen, wie die Risikoin-
formationen gesammelt werden. Hier ist
der Ausgangspunkt einer typischen Um-
setzung die Identifizierung, Definition
und Bewertung der Risiken in einem Ge-
schiftsprozess. In der Regel werden dazu
die Prozessbeteiligten und Geschiftslei-
ter befragt. Zwar sind diese Personen gut
qualifiziert, ihr Geschift zu fithren. Aller-
dings sind sie nicht unbedingt die Richti-
gen, um auch Risiken zu identifizieren.
Wahrscheinlich werden sie mit einer lan-
gen Liste von potenziellen Risikoszena-
rien aufwarten kénnen. Um aber entschei-
den zu kénnen, welche Risiken eine ech-
te Gefahr darstellen, miissten diese Perso-
nen die relative Eintrittswahrscheinlichkeit
jedes potenziellen Risikoereignisses ken-
nen.

Der einzige Weg, um das wirkliche Ri-
siko zu identifizieren, ist die Untersu-
chung historischer Schadensdaten. Ein
Risikomanager — dessen Aufgabe es ja ist,
historische Verlustfille zu kennen und zu
analysieren — ist sich der ganzen Bandbrei-
te der moglichen Risiken und deren rela-
tiven Wahrscheinlichkeiten bewusst. Lisst
man einen qualifizierten Risikomanager
einen Geschiftsleiter nach dessen mate-
riellen Risiken fragen, ist es so, als ob ein
Arzt seinen Patienten fragt: , Was meinen
Sie, fur welche Krankheiten sind sie be-
sonders anfillig?“. Manche Patienten wer-
den darauf vielleicht eine Antwort haben.
Die meisten aber sicherlich nicht, denn ge-
nau darum gehen sie ja zum Arzt. In ei-
nem gut gefithrten Unternehmen sollte
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der Risikomanager den Doktor darstellen
und der Geschiftsleiter den Patienten —
nicht umgekehrt.

Ein weiteres grofles Problem des tradi-
tionellen Risikomanagementansatzes ist,
dass ein typisches Risk Assessment einen
enormen Katalog unzahliger Risiken pro-
duziert. Wenn es dann um die Entschei-
dung fiir eine optimale Risikominderungs-
strategie geht, ist es sehr schwer festzule-
gen, welchen Gegenmafnahmen bzw.
Kontrollmechanismen Vorrang bei der
Umsetzung gegeben werden soll. Dazu
benotigt man eine normalisierte Ordnung
der Risiken.

Um dieses Problem zu adressieren,
wurde die so genannte ,Eintrittswahr-
scheinlichkeit-Ausmafl“-Methode (,likeli-
hood-impact“) fiir die Risikobewertung
entwickelt. Nach diesem Ansatz wird die
GroRenordnung der Risiken basierend auf
der folgenden Formel berechnet:

Risiko =
(likelihood) X Schadensausmaf (impact).

Gemifl der
schlimmste Ereignis durch eine hohe Ein-

Eintrittswahrscheinlichkeit
Gleichung wird das

trittswahrscheinlichkeit und einem hohen
Schadensausmaf charakterisiert. Ein sol-
ches Ereignis wiirde beispielsweise ein
Risiko beschreiben, das hundertmal im
Jahr eintritt und jeweils milliardenschwe-
re Schiden verursacht. Gliicklicherweise
gibt es solche Ereignisse nicht. Normaler-
weise ist der schlimmste Fall durch eine
geringe Eintrittswahrscheinlichkeit (bzw.
niedrige Hiufigkeit) und ein hohes Aus-
maf gekennzeichnet, wie z. B. ein milliar-
denschwerer Verlust aufgrund eines nicht
autorisierten Handelsgeschifts. Im Rah-
men des traditionellen Bewertungsansat-
zes wird aber gerade dieser Bereich, in
dem die wirklich zentralen Risiken existie-
ren, vollstindig unterschitzt.
Zusammenfassend kann gesagt werden,
dass der traditionelle Risikomanagement-
ansatz der Revisoren dort hohe Risiken
anzeigt, wo tatsichlich gar keine sind. Da-
gegen wird in Bereichen, wo tatsichlich
die héchsten Risiken existieren, nur ein
moderates Risiko ausgewiesen. Diesen
Sachverhalt spiegelt » Abb. o1 wider.
Einige Verfechter des traditionellen Be-
wertungsansatzes haben angedeutet, dass
dieses Problem nur dann existiert, wenn
die Analyse rein qualitativ oder auf hoher
Ebene durchgefiihrt wird. Sie argumentie-
ren, das Wahrscheinlichkeits- und Wir-
kungsanalyse immer dann gut funktio-
nieren, wenn die Eingaben in quantifi-

Traditoneller Risikomanagementansatz vs.

tatsichlichen Risiken

Risiko Management Industrie

High (3) n/a n/a

Med (2) n/a

Low (1)

Eintrittswahrscheinlichkeit
Eintrittswahrscheinlichkeit

Low (1) Med (2) High (3)

Schadenausmafd

zierbaren Messgrofen ausgedriickt wer-
den, wie etwa prozentuale Eintrittswahr-
scheinlichkeit oder Schadenausmaf in
Euro.

Fallbeispiel

Lassen Sie uns ein einfaches Szenario
beschreiben, um diese Aussage naher zu
untersuchen. Nehmen wir an, Sie wollen
wissen, wie hoch das Risiko ist, dass Sie
im nichsten Jahr einen Autounfall haben.
Wenn Sie wissen, dass die Eintrittswahr-
scheinlichkeit bei zehn Prozent liegt und
Sie erwarten eine Schadenshéhe von
10.000 EUR, dann kénnen Sie das Risiko
folgendermaRen berechnen:

Eintrittswahrscheinlichkeit X Ausmaf} = Risiko
Risiko 1: 10 % X 10.000 EUR =1.000 EUR

Wenn Sie die Sache niher betrachten,
stellen Sie schnell fest, dass das Problem
komplexer ist, als urspriinglich wahrge-
nommen. Im Grunde entspricht die Ein-
trittswahrscheinlichkeit von zehn Prozent
nur dem 10.000-EUR-Ereignis. Daneben
gibt es aber auch eine einprozentige Wahr-
scheinlichkeit, dass es einen sehr schwe-
ren Unfall mit einem Totalschaden in
Hohe von 50.000 EUR gibt. Im Grunde
existiert eine unendliche Anzahl von
Wahrscheinlichkeits-Schadensausmaf-
Kombinationen:

Eintrittswahrscheinlichkeit X Ausmaf = Risiko

Risiko 1: 10% X 10.000 EUR = 1.000 EUR
Risiko 2: 1% X 50.000 EUR= 500 EUR
Risiko 999: 5% X 25.000 EUR =1.250 EUR
Risiko 1000: 20 % X 6.000 EUR =1.200 EUR

Anhand des obigen Beispiels kann man
deutlich sehen, dass alle Risikoergebnisse
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zusammen eine Gruppe mit geringer Dif-
ferenzierung (500 bis 1.250 EUR) bilden.
Das ergibt sich aufgrund der Tatsache,
dass ein inkrementeller Zuwachs der Ein-
trittswahrscheinlichkeit die entsprechende
Erhohung der Auswirkung aufwiegt, d. h.
je hoher das Ausmafl, desto geringer die
Eintrittswahrscheinlichkeit. Der entschei-
dende Unterschied der Ergebnisse liegt
darin begriindet, dass das Produkt zweier
Zahlen nahe des jeweiligen Durchschnitts
grofer ist als das Produkt zweier Zahlen,
die sich an den beiden extremen Enden be-
finden. Aber dies ist eine Eigenart des
arithmetischen Prozesses und reflektiert
in keiner Weise irgendwelche Unterschie-
de der RisikogrofRen.

Nehmen wir ein riskantes Ereignis auf
einem 99-Prozent-Niveau (d. h. mit einer
Eintrittswahrscheinlichkeit von einem Pro-
zent). Fiir diesen Fall kann man der oben
stehenden Auflistung entnehmen, dass
dieses Ereignis einem Verlust in Hohe
von 50.000 EUR entspricht. Definiert man
aber Risiko als Produkt von Eintrittswahr-
scheinlichkeit und Schadensausmaf, kann
man sehen, dass das ,1 % X 50.000 EUR*
Ereignis (500 EUR) ein geringeres Risiko
impliziert als das ,,5 % X 25.000 EUR“-Er-
eignis (1.250 EUR). Diese vollkommen
absurde Rangordnung zeigt klar, dass die-
ser Bewertungsansatz den Prozess zur
Feststellung des wahren Risikoprofils ei-
nes Unternehmens eher verdunkelt und
weit davon entfernt ist, das Management
operationeller Risiken zu verbessern.

Was ist jetzt also zu tun? Nehmen wir
an, wir wiirden den gewichteten Mittelwert
der oberen Auflistung verwenden. Der
Durchschnitt der Risikoergebnisse wiir-
de der wahrscheinlichkeitsgewichteten
(also gleichzeitig der mittleren) Schadens-



hohe entsprechen. Aber diese mittlere
Schadenshdéhe reflektiert gewissermafien
den erwarteten Verlust bzw. den mittle-
ren aggregierten Verlust, wihrend die De-
finition des operationellen Risikos gemif}
der Risikomanagementbranche und nach
Basel IT auf den unerwarteten Verlust ab-
stellt.

Statt nach dem Produkt von Eintritts-
wahrscheinlichkeit und Ausmafl zu su-
chen, sollte man als Ergebnis des Risk As-
sessment Prozesses daher den vollstindi-
gen Satz der Kombinationen aus Eintritts-
wahrscheinlichkeit und Schadenausmafl
verwenden. Zeichnet man diese Kombina-
tionen auf, erhilt man eine Darstellung
wie in B Abb. o2.

Verbindet man die Punkte, ergibt sich
aus der vollstindigen Menge der Kombina-
tionen eine Kurve. Diese wird in der Ver-
sicherungsmathematik als Schadensho-
henverteilung bezeichnet. Liefert uns die
Schadenshohenverteilung die Antwort, die
wir suchen? Wenn wir das Ereignis mit der
1-Prozent-Eintrittswahrscheinlichkeit auf
der Verteilung betrachten — gibt uns dies
die Hohe unseres Risikos an? Nicht ganz!
Die Schadenshéhenverteilung ist nur ein
Teil des Puzzles. In unserem Beispiel stellt
die Schadenshohenverteilung die Vertei-
lung von Einzelverlusten dar, welche die
gesamte Menge aller Verluste und ihrer
Wahrscheinlichkeiten bezogen auf einen
einzelnen Autounfall aufzeigt. Aber dies
ist nicht die Information, die wir eigentlich
benétigen. Wir wollen den Gesamtverlust
unseres operationellen Risikos kennen,
den wir durch alle méglichen Autounfil-
le innerhalb des kommenden Jahres erlei-
den kénnen. Dafiir miissen wir wissen,
wie viele Unfille wir in einem Jahr haben
konnten, oder genauer ausgedriickt, die
Wahrscheinlichkeitsverteilung der Anzahl
der Unfille des betrachteten Jahres. Diese
Wahrscheinlichkeitsverteilung wird in der
Versicherungsmathematik auch als Hiu-
figkeitsverteilung bezeichnet.

Nach der Definition der Risikomana-
gementbranche und nach Basel II wird
operationelles Risiko im Kontext einer ag-
gregierten Gesamtverlustverteilung be-
schrieben, die eine Faltung, d. h. eine sta-
tistische Kombination von Hiufigkeits-
und Schadenshéhenverteilung darstellt,
in der die relevanten Punkte der erwarte-
te Verlust und — noch wichtiger — der un-
erwartete Verlust sind. Der erwartete Ver-
lust ist die Gesamtsumme, die man im
Mittel in einem Jahr zu verlieren erwartet.
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Der unerwartete Verlust ist die dariiber
hinausgehende Gesamtsumme, die man
in einem sehr schlechten Jahr mit einer
festgelegten statistischen Sicherheit verlie-
ren wiirde.

Aus der obigen Diskussion heraus soll-
te evident geworden sein, dass das Risiko-
ergebnis nach dem traditionellen Risiko-
managementansatz der durchschnittli-
chen Schadenshdhe entspricht. Die durch-
schnittliche Schadenshéhe multipliziert
mit der Hiufigkeit ergibt den durch-
schnittlichen aggregierten Verlust, also
den so genannten erwarteten Verlust. Das
wirkliche Maf fiir Risiko ist hingegen der
unerwartete aggregierte Verlust.

Der traditionelle Risikomanagementan-
satz der Revisoren kann somit folgender-
maflen zusammengefasst werden: Er ba-
siert auf einem Prozess, bei dem man den
falschen Leuten die falschen Fragen stellt
und aufgrund dessen man eine unendli-
che Menge unterschiedlicher, aber theore-
tisch korrekter Antworten erhilt. Selbst
wenn man viele Antworten ignorieren
wiirde und nur die potenziell niitzlichen
Informationen aus diesem Prozess ver-
wenden wiirde, d. h. den kompletten Satz
der Eingabepaare, hitte man noch immer
nur einen Teil der Lésung.

Die Implementierung des traditionel-
len Ansatzes erfordert einen enormen
Kraftaufwand und liefert im Kontext des
Managements operationeller Risiken fal-
sche und irrefithrende Ergebnisse. Basie-
rend auf diesen Ergebnissen zu handeln,
lenkt von der Betrachtung der wirklichen
Risiken ab, wihrend gleichzeitig ein fal-
sches Gefiihl von Sicherheit vermittelt
wird. Dariiber hinaus fokussiert jede Risi-
kominderungsstrategie, die sich auf solche
fehlerhafte Risikoinformationen stiitzt,

3040 40-50

ihre Aufmerksamkeit und Ressourcen auf
die falschen Mafdnahmen.

Operational Risk Management in
seiner modernen Konzeption

Das Management des operationellen Ri-
sikos dreht sich im Wesentlichen um den
Prozess der Optimierung des Verhiltnis-
ses von Risiko und Kontrolle im Rahmen
einer Kosten-Nutzen-Analyse. Dies wie-
derum erfordert einen Prozess zur akku-
raten Messung und Uberwachung der sich
indernden Risiko- und Kontrollprofile al-
ler Bereiche und Geschiftsfelder. Um die-
ses Ziel zu erreichen, miissen vier Dinge
korrekt getan werden:

— Erstens muss die Risikofunktion in
der Lage sein, das Management mit
objektiven Informationen zu versor-
gen, die zu verstehen helfen, wo die
Risiken wirklich liegen und nicht, wo
diese vermutet werden.

— Zweitens muss man dem Manage-
ment zu verstehen helfen, wie gut Ri-
siken durch die existierenden Kon-
trollmechanismen begrenzt werden,
damit sie wissen, wo Uber- bzw. Un-
terkontrolle besteht. Man kann genau-
so wenig eine ,Null-Toleranz“-Politik
im Bereich des operationellen Risikos
betreiben, wie man perfekte Kontroll-
mechanismen einrichten kann. Ein
Unternehmen muss beim Etablieren
der Risiko- und Verlusttoleranz rea-
listisch bleiben.

— Drittens muss nach einer sorgfiltigen
Analyse der Kosten und Nutzen mog-
licher Risikominderungs- und Risiko-
iibertragungsstrategien festgelegt wer-
den, welcher Grad von Kontrolle ange-
messen ist.



RISIKO
MANAGER _ oOPRISK

— Viertens miissen schlieRlich
umfassende und transparente
Uberwachungs- und Berichts-
prozesse sowie ein addquates
Anreizsystem eingerichtet
werden, um die gewiinschten
Verhaltensinderungen her-
beizufiithren und zu steuern.

Ohne die genannten Grundvo-
raussetzungen ist ein verniinftiges
Management operationeller Risi-
ken nicht vorstellbar. Eine ,Sound
Practice” erfordert ein integriertes
Operational-Risk-Management-

Programm, in dem objektive, nor-
malisierte Messgroflen eingesetzt
werden, um die Risikoniveaus zu
identifizieren und die Qualitit der
internen Kontrollen zu beurtei-
len. Um aussagekriftige Messgro-
Ren zu erhalten, missen diese
auf verlisslichen Informationen
beruhen. Insbesondere gehoren
dazu interne und externe Verlust-
daten, disziplinierte Szenarioana-
lysen, valide Risikoindikatoren,
eine moglichst objektive Bewer-
tung des Internen Kontrollsys-
tems, eine wissenschaftlich fun-
dierte Risikomessung und -bewer-
tung und die Analyse angemes-
sener Gegenmafnahmen. O

Fazit

Der traditionelle Risikomanagement-
ansatz der Revisoren wurde ur-
spriinglich in den friihen neunziger
Jahren entwickelt und stellte fiir eine
lange Zeit eine Art ,, Best Practice*
des unternehmensweiten Risikoma-
nagements dar. Dann begannen die
Banken, historische Verlustdaten zu
sammeln. Hierdurch wurde ein vél-
lig neuer Weg zur wissenschaftlichen
Betrachtung operationeller Risiken
erschlossen, der heute unter der Be-
zeichnung ,, Operational Risk Ma-
nagement* bekannt ist. Erst die Ana-
lyse dieser Daten und der damit zu
bewidltigenden Problemstellungen
fiihrten schliefilich zur Entwicklung
des modernen Operational Risk Ma-
nagements als objektive Disziplin.

Einige Kritiker argumentieren zwar
immer noch, dass der traditionelle
Ansatz der Revisoren niitzlich ist,
weil er das Geschdftsprozessmanage-

ment verbessert. Aber selbst wenn
dies zutrifft, sollte klar sein, dass Ge-
schéiftsprozessmanagement nicht
mit Operational Risk Management
gleichzusetzen ist.

Was ist Risikomanagement letzten
Endes anderes, als die Verringerung
der Risiken auf die kosteneffektivste
Weise? Man kann sich nur schwer
vorstellen, wie man dies in einem
grofien Unternehmen ohne verlissli-
che Messgrofien erreichen kann. Ba-
sel Il wurde eingefiihrt, um Banken
dazu zu motivieren, ihr Risikoma-
nagement zu verbessern. Dem tradi-
tionellen Ansatz der Revisoren zu
folgen bedeutet aber nicht, das Risi-
komanagement zu verbessern. Das
Gegenteil ist der Fall. Viele Unterneh-
men haben bereits Millionen in die
Entwicklung von Rahmenwerken
und Softwarelésungen auf der
Grundlage des traditionellen Ansat-
zes investiert. Einige haben bereits
festgestellt, dass das Risikomanage-
ment hierdurch nicht verbessert wur-
de.

Ein schlecht konzipiertes Operational
Risk  Management
schiitzt ein Unternehmen nicht vor

Programm

grofden operationellen Schéiden, son-
dern macht es eher noch anfilliger.
Die Kosten eines grofieren Schadens
konnen bereits hoher sein als die der
Einfiihrung eines modernen, inte-
grierten Mess- und Management-
Programmis fiir operationelle Risi-
ken.

Die Risikomanagementbranche lei-
det unter vielen Missverstindnisse
und fragwiirdigen Methoden. Wir
wollen keinesfalls behaupten, alle
Antworten zu kennen, aber wir glau-
ben, im Rahmen des vorliegenden
Beitrags viele der richtigen und wich-
tigen Fragen identifiziert zu haben.
Die Antworten zu finden ist der ein-
fache Teil. Die richtigen Fragen zu
finden, ist die grofle Herausforde-
rung.
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