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Manfred Stallinger

Solvency II und Basel II fordern die Eigenmittelunterlegung für operationelle Risiken und un-

terstreichen damit deren hohe Bedeutung. Gleichzeitig rückt auf Grund der stetig steigen-

den Kosten und der hohen Abhängigkeit für den Unternehmenserfolg die Informationstech-

nologie (IT) in den Mittelpunkt der Betrachtungen. Die IT als Komponente der „Soft Facts“

lässt sich nur dann sinnvoll identifizieren, bewerten und steuern, wenn sie in „Hard Facts“

dargestellt werden kann. Die „Corporate Risk and IT-Security Application Method“ (CRISAM)

zeigt einen pragmatischen Weg auf, der sich an dem von Standard & Poor’s (S&P) entwickelten

Rating-Ansatz orientiert und somit einen Benchmark der Informationstechnologie zu den Fi-

nanz- und Marktrisiken liefert.

Operationelles Risiko:

Rating von IT-Risiken

58 RATINGaktuell 06/2005



06/2005 RATINGaktuell 59

R A T I N G  U N D  S C H U L D N E R Q U A L I T Ä T

D as Risiko ist per se noch kei-
ne Bedrohung, sondern ge-
fährdet den Geschäftspro-

zess erst durch eine entsprechende
Relevanz. Risiko ist nicht nur die Ge-
fahr des Eintretens eines negativen
Ereignisses, sondern im kommer-
ziellen Sinne auch die Gefahr ei-
ner Überinvestition von Maßnah-
men in der IT, die Kapital binden,
ohne einen Nutzen abzuwerfen. Das
sinnvolle und vertretbare Niveau
im Sinne der Nutzenbilanz ist dort
zu finden, wo Kosten und resultie-
render Nutzen in der Balance ge-
halten werden. Im Sinne einer Ra-
ting-Betrachtung bedeutet dies, dass
der Nutzen einer ‚AAA‘ gesicherten
IT-Infrastruktur, in einem mit ‚BB‘
gerateten Unternehmen kaum dar-

stellbar ist. Im Ge-
genteil: Die Über-
investition in die
„High Secure“-IT
verursacht hohe
Kapitalaufwen-
dungen, die in ei-
ner Bilanzanaly-
se negativ durch-
schlagen. Auch
im Unternehmen
gilt der Grund-
satz, dass das
schwächste Glied
die Festigkeit der
gesamten Kette
bestimmt. Der
Einsatz der In-
formationstech-
nologie darf kei-
ne vom Unter-
nehmen abge-
koppelte
Entwicklung
nehmen, son-
dern ist aus einer
eventuell imple-
mentierten  Ba-
lanced Scorecard,
den darin ent-
haltenen Visio-
nen und Strate-
gien abzuleiten

und auf das Geschäftsfeld abzu-
stimmen. Damit diese umfassende
Sicht möglich wird, ist es erforder-
lich, die IT in einem zum Gesamt-
unternehmen kompatiblen Bewer-
tungsmaßstab (Rating-Kennzahl) zu
transformieren (Abb. 1).

Eine Rating-Kennzahl 
für die IT

Ein operatives Risiko aus dem IT-
Betrieb zur Unterstützung der wert-
schöpfenden Geschäftsprozesse ent-
steht, wenn die IT ihren Verbind-
lichkeiten aus einem Service Level
Agreement (SLA) nicht mehr nach-
kommen kann und dem unter-
stützten Geschäftsprozessen daraus
ein Schaden (Reduktion der Wert-
schöpfung) erwächst. Diese Risiken
können identifiziert und durch
Kennzahlen beschrieben werden.
Sowohl Finanz- bzw. Versiche-
rungsrisiken als auch IT-Risiken
können grob als spekulativ oder
konservativ kategorisiert werden.
Diese groben Kategorien sind wie-
derum in Gruppen gleichwertiger
Risiko-Eigenschaften unterteilt. Die
Kriterien des Finanz- und Versiche-
rungsratings können auch dem Ra-
ting der IT-Risiken zu Grunde gelegt
werden. Mit dieser Rating-Aussage
zur IT kann im unternehmenswei-
ten Risiko-Management IT-Risiko zu
Finanz-, Markt- und anderen un-
ternehmensrelevanten Risiken po-
sitioniert werden. Die Rating-Agen-
tur Standard & Poor’s (S&P) legt für
die Bewertung von Versicherungs-
gesellschaften den „Insurer Finan-
cial Strength“-Rating-Ansatz zu
Grunde. Dabei werden operative Ri-
siken der Versicherungsunterneh-
men dem risikotragenden Kapital
gegenübergestellt und aus dieser
Verhältniszahl eine Rating-Kenn-
zahl abgeleitet. Jedes Unternehmen
ist als wirtschaftliche Einheit für
operative Risiken ihrer IT verant-
wortlich. Dieses kann nach Maß-
gabe ihrer finanziellen Leistungs-
fähigkeit sich wiederum eine Rück-

versicherung bei Konzernmüttern
oder Versicherungsunternehmen
einholen. Somit übernimmt für das
operative Risiko der Unternehmens-
IT, das Unternehmen selbst die Ver-
sicherungsfunktion erster Instanz.
Eine Risiko-Beurteilung dieser ers-
ten Versicherungsinstanz, so auch
des Unternehmens, erfolgt nach
dem S&P „Insurer Financial
Strength-Ratings“ -Ansatz.

Dieser Ansatz bewertet Risiken
von Versicherungsunternehmen als
jene Gefahr, dass eine Gesellschaft
ihren Verpflichtungen aus einem
Versicherungsvertrag nicht mehr
nachkommen kann. Die Bezugslinie
für die Bewertung und Einstufung
der ermittelten Kennzahlen in eine
Rating-Kategorie ist ein langfristiger
Erfahrungsschatz, der durch Aus-
wertungen und permanente Markt-
beobachtung gewonnen wurde und
kontinuierlich weitergepflegt wird.
Mit dieser Kennzahl ist feststellbar,
ob auf Grund einer Rating-Kenn-
zahl das operative Risiko des Versi-
cherungsunternehmens in Rich-
tung „Investment Grade“ oder „Spe-
culative Grade“ zeigt. Das operati-
ve Risiko eines IT-Dienstleisters
(interne IT oder auch Outsourcing-
Nehmer in einem Outsourcing-Ver-
hältnis), also die Gefahr, dass dieser
seinen Verpflichtungen aus einer
Service-Level-Vereinbarung nicht
mehr nachkommen kann, ist ana-
log dem Versicherungsunterneh-
men zu werten. Die Bezugslinie für
die Bewertung und Einstufung der
ermittelten Kennzahlen in eine Ra-
ting-Kategorie (analog dem lang-
fristigen Erfahrungsschatz in der
Versicherungsindustrie) stellt der
„Stand der Technik“ dar. 

Was ist der Stand der
Technik?

Der Stand der Technik wird vie-
len Management-, Gerichts- oder In-
vestitionsentscheidungenen zu
Grunde gelegt. Es gibt jedoch kei-
ne zentrale Instanz, die den Stand
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der Technik aktuell, objektiv und
nachvollziehbar darstellet. Jeder,
der auf diesen Stand zurückgreifen
möchte, muss subjektiv und nach
dem „Gefühl im Bauch“ entschei-
den. Als Stand der Technik werden
technische Möglichkeiten zu einem
bestimmten Zeitpunkt bezeichnet,
basierend auf gesicherten Er-
kenntnissen von Wissenschaft und
Technik. Der Stand der Technik im-
pliziert auch, dass er wirtschaft-
lich durchführbar ist. Dies bedeu-
tet nicht, dass jedes Unternehmen
sich den Stand der Technik leisten
kann, aber die Mehrheit in einem
betroffenen industriellen Sektor.
Den Stand der Technik bestimmen 

• Technische Möglichkeiten
• Zeitpunkt
• Umsetzung und Nutzung in der

Praxis
• Wirtschaftlichkeit
• Mehrheit

Da für die IT derzeit kein me-
thodisches und allgemein aner-
kanntes Instrumentarium zu Ver-
fügung steht, geschieht dies anlass-
bezogen durch Experten. Dabei spie-
len subjektive Einschätzungen eine
nicht unwesentliche Rolle. Dem-
entsprechend widersprüchlich kön-

nen die Expertenmeinungen aus-
fallen. Damit diese Subjektivität re-
duziert werden kann, ist dieser ob-
jektiv und aus gefestigten Meinun-
gen von Herstellern und Nutzern zy-
klisch festzuschreiben. Jeder
Risiko-Management- und IT-Gover-
nance-Prozess erfordert einen ob-
jektiven und nachvollziehbaren
Stand der Technik, um Effizienz
und Effektivität von Maßnahmen
nachweisen zu können.

Der Wert der IT

Entsprechend der von S&P an-
gewandten Bewertung der Risiko-
Qualität wird die Abweichung von
der Bezugslinie (Übergang von In-
vestment- nach Speculative Grade),
festgestellt und eine Einstufung
durchgeführt. In Analogie zu diesen
Bewertungskriterien erfolgt eine
Einstufung der operationalen Risi-
ken der IT in die jeweilige IT-Ra-
ting-Kategorie. Die konkrete Auf-
gabe des Risiko-Managements ist
dabei alle potenziellen Gefahren
für eine negative Einflussnahme
auf den Kapitalertrag des Unter-
nehmens zu identifizieren, zu be-
werten und angemessene Maß-
nahmen zu ergreifen, um diese po-
tenziellen Bedrohungen auf ein für
das gesamten Unternehmen ange-

passtes Niveau zu reduzieren. Aus
der so formulierten betriebswirt-
schaftlichen Zielsetzung des Risi-
ko-Managements ist die Bewertung
des IT-relevanten Risikos als Reihe
von positiven und auch negativen
Cashflows zu betrachten. Der Nut-
zen aus dem IT-Einsatz ist als posi-
tiver Cashflow, der finanzielle Auf-
wand aus den Investitionen und
dem Betrieb als Kapitalabfluss zu
werten. Potenzielle Gefährdungen
sind als negativer Cashflow mit
dem Wert der verbleibenden Risiken
anzusetzen. Mit dieser Transfor-
mation des Risiko-Managements
der IT in eine betriebswirtschaftli-
che Wertebetrachtung gewinnt die
IT eine zusätzlich wertbare Größe.
Die Aufgabenstellung des Risiko-
Managements ist es, einen positiven
Kapitalwert aus den getätigten IT-
Investitionen, dem gestifteten Nut-
zen und den abgewiesenen Gefah-
ren darzustellen. Die Bewertung
dieses erfolgt nach anerkannten
und in der Betriebswirtschaft be-
währten Investmentmethoden.

Risiko-Management ist mehr
als eine Momentaufnahme
potenzieller IT-bedingter
Risiken!

Das Verfahren CRISAM stellt ei-
ne sechsstufige Methode dar, die
auf dem Versicherungsansatz von
S&P basiert und die Relevanz der Be-
drohungen zu den Geschäftspro-
zessen berücksichtigt. Etwaige
Schwachstellen können auf Grund
der abgebildeten Abhängigkeiten
bis auf einzelne Risiko-Objekte
zurückverfolgt werden. Das Ergeb-
nis ist eine Bewertung nach dem be-
kannten S&P-Rating-Modell und er-
möglicht damit eine objektive Po-
sitionierung zu den Finanz- und
Marktrisiken. Als Risiko-Manage-
ment lässt es sich nahtlos in beste-
hende Managementprozesse inte-
grieren und ist für bestehende und
zukünftige Standards und Normen
offen.

Stand der Technik ist jene Qualität,
die minimal erforderlich ist, um aus 
isolierter Sicht zur betrachteten
Sache, den Kriterien für nicht fahr-
lässig bzw. nicht spekulativ zu sein

SPECULATIVE GRADE

INVESTMENT GRADE

Stand der Technik
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Abb. 1: S&P Ratingmodell für die IT



Abb. 2: Implementierungsansatz nach CRISAM®
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SSttuuffee  11::  PPoolliiccyy
CRISAM leitet aus den strategi-

schen Festlegungen des Unterneh-
mens zunächst eine von der Un-
ternehmensleitung freizugebende
und bindende Sicherheitspolitik ab
(Abb. 2). In klaren, als Leitsätze for-
mulierten Anweisungen ist diese
Sicherheitspolitik auch als Ab-
grenzung zu sehen, in deren Gren-
zen anstehende Entscheidungen ge-
troffen werden müssen.

SSttuuffee  22::  GGeellttuunnggssbbeerreeiicchh
Im Geltungsbereich werden die

in der Sicherheitspolitik erfassten
Geschäftsprozesse identifiziert. Die-
sen werden IT-Anwendungen und
Datenbestände in ihrer Relevanz
zum jeweils unterstützten Prozess
in Bezug gesetzt. Geschäftsprozes-
se definieren dabei ihre Service Le-
vel Anforderungen an IT-Anwen-
dungen, die von der IT-Organisati-
on in der Rolle eines Dienstleisters
zu erfüllen sind.

SSttuuffee  33::  RRiissiikkoo--AAnnaallyyssee
Risikobeeinflussende Ressour-

cen und Prozesse (z. B. Serversyste-
me, Stromversorgung oder auch Be-
schaffungsvorgänge) werden in ei-
ner Hierarchie von Ressourcen an-
geordnet. Experten bewerten mit
Hilfe von nachvollziehbaren Me-
triken das operationelle Rest-Risiko

auf jeder Hierarchiestufe dieses IT-
Ressourcen-Baumes. Für den Reife-
grad des IT-Risiko-Managements er-
gibt sich eine Rating-Kennzahl, ana-
log der aus dem Finanzbereich be-
kannten Bezeichnung und
Skalierung. Ein Wert von ‚BBB‘ ent-
spricht dabei dem Stand der Tech-
nik. Darüber liegende Werte bis
‚AAA‘ entsprechen einem vorbeu-
genden, darunter liegende Werte
bis ‚CCC‘ einem spekulativen IT-Ri-
siko-Management. 

SSttuuffee  44//55::  RRiissiikkoo--MMaannaaggeemmeenntt
Die Abweichung des analysier-

ten Rating-Wertes zum Sollwert aus
der Sicherheitspolitik bildet die
Grundlage für den kontinuierlich
durchzuführenden Verbesserungs-
prozess, ähnlich dem Qualitäts-
management nach ISO 9001. Maß-
nahmen zur Erfüllung der Vorga-
bequalität werden identifiziert.

SSttuuffee  66::  IImmpplleemmeennttiieerruunngg
Organisations- und Technolo-

gieprojekte werden aus den er-
kannten Maßnahmen initialisiert
und in die Umsetzung geführt.

Um Risiken bzw. IT-bedingte Rest-
risiken managen zu können, sind
grundsätzliche Rahmenbedingun-
gen im Unternehmen zu schaffen.
Von letztendlich verantwortlicher

Stelle ist eine Zielvorgabe als Posi-
tionierung im Umgang mit IT-rele-
vanten Risiken vorzugeben (Si-
cherheitspolitik). Potenzielle Be-
drohungen aus dem Einsatz des
Werkzeuges IT für die wertschöp-
fenden Geschäftsprozesse sind zu
identifizieren und das IT-Werkzeug
selbst ist auf Abweichungen zum ak-
tuell gültigen Stand der Technik zu
überprüfen. Die Aktualität der ein-
gesetzten Technologien ist zudem
nach dem jeweils geltenden Stand
der Technik zu beurteilen. Abwei-
chungen zu diesem Stand sind je-
doch über den Nutzungsgrad (Re-
levanz) zum unterstützten Ge-
schäftsprozess anzupassen. Identi-
fizierte Fehlabweichungen von der
Zielvorgabe  stellen eine potenziel-
le Bedrohung im Sinne eines Un-
ternehmensrisikos dar und sind
durch entsprechende Maßnahmen
zu kompensieren. Dieser Ablauf ist
im Unternehmen als kontinuierli-
cher Verbesserungsprozess (KVP) zu
implementieren. Die Positionierung
und Analyse von Abweichungen be-
dingt ein nachvollziehbares Be-
wertungs- und Beurteilungskonzept
der IT-Infrastruktur und Organisa-
tion, sowie einer reproduzierbaren
Beurteilung des potenziellen Rest-
Risikos. Diese Transformation des IT-
Risiko-Managements in die Be-
triebswirtschaft ermöglicht es, nach
bekannten und anerkannten Me-
thoden Probleme beurteilen und
Entscheidungen treffen zu können.
Dieser Managementprozess gibt
dem Vorstand, Geschäftsführer bzw.
Unternehmer einen Steuerknüppel
in die Hand, mit dem er sein Un-
ternehmen im Umfeld Haftung, Fi-
nanzierung und Markt risikoadä-
quat pilotieren kann. �

Dr. Manfred Stallinger ist geschäftsführender Ge-
sellschafter der Calpana Business Consulting
GmbH mit dem Sitz in Linz/Österreich und Lek-
tor an der Donau Privatuniversität Krems sowie
Ziviltechniker für Informatik und gerichtlich be-
eideter Sachverständiger.
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