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Abstract

Es ist u.a. Aufgabe der Internen Revision, die \BArkkeit der definierten Kontrollen in den ein-
gesetzten rechnungslegungsrelevanten ERP-Systemenifen und moglichst zu bestétigen. Es
droht der Verlust der Ordnungsmaligkeit der Buchfiig, wenn im IT-System Programme
vorhanden sind, die es erméglichen, dass nachlgglisowohl Daten als auch Programmcode und
Abrechnungslogik ohne Nachvollzug der Aktivitatemdwerursacher manipuliert werden kénnen.
Der nachfolgende Artikel stellt die Ergebnisse eilmitierten Untersuchung dar, in wie vielen
Unternehmen in produktiven SAP-Systemen derartigegg®@mme vorkommen und wer sie
Ublicherweise in die Umgebungen implementiert. BsesThema tangiert die Grenzen des
Systemeinsatzes und kann bis zur OrdnungswidriglestIT-Systemeinsatzes fuhren. Obwohl der
deutsche Rechtsrahmen spezifisch ist, wird diesesn@ auch in anderen Landern von Interesse
sein, denn SAP ist ein Uber die Landesgrenze hirtéteges Unternehmen, dessen Produkte welt-
weit und konsolidierend im Einsatz sind. Es safjteichsam auch im Interesse von Wirtschafts-
prafungsunternehmen sein.

1. Einleitung

Das eingesetzte ERP-System beinhaltet alle notwendDaten, Programme, Prozessdefinitio-
nen und Schnittstellen zur Abbildung der Geschétitgheit des jeweiligen Unternehmens. Es
werden auch Details der Steuerbemessung berlUdgsicBolche IT-Systeme unterliegen der
landesspezifischen Gesetzgebung zur Nachweisfuhdengseschaftstatigkeit und der stichtags-
bezogenen Bemessung des Erfolges und Unternehmeesweine Manipulation von Daten und
Programmcode darf es dabei nur geben, wenn dies @atachtung der gesetzlichen Nachweis-
pflichten erfolgt, also z.B. Anderungsbelege eftiste temporale Datenabgrenzungen und Histori-
sierungen durchgefuhrt werden, Versionsverwaltuetgidben wird usw. Nicht dokumentierte und
irregular stattfindende Manipulationen im IT-Systegafahrden die Integritdt des Systems, des
rollenbasierten Zugriffsschutzes und der so abpesien Business-Daten, so dass Vertrauen in die
Aussagekraft der Daten, ggf. sogar in das Manages®hst, verlorengehen kann. SAP offeriert
Maoglichkeiten der gesicherten Daten- und Programmpugation. Beschrankt sich die Eigen-
entwicklung auf diese Standardfunktionen, kannAlasess Management funktional und gesetzes-
konform ausgestaltet werden. SAP bietet auch Befelé in Quellcode eingeflgt die Integritat wie
zuvor beschrieben terminieren. Ein Programm auswaiigen Zeilen bestehend, wie es letztlich
auch Kempf (2014, S. 14) beschreibt, kann ein necpslegungsrelevantes Produktionssystem
vollstéandig destabilisieren.

! Verantwortet die IV-Revision mit Schwerpunkt SAP-Systempriifung (Ordnungsmagigkeit, Sicherheit) bei einem Energieversorger in Hannover (D).
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2. Verlust der Daten- und Programmintegritat

Chuprunov (2013, S. 154) stellt fest: “As far aplagation security is concerned, the first
important thing to understand is that the risk cemet from specific transactions but from special
ABAP commands. [...] From a technical perspective, A®B code is not created through
transactions SE38 and SE80 but by the command INSERPORT. However, this command
neither performs an authorization check nor chedhsther it is run on a live system. These checks
do take place explicitly in the source code of ttasactions SE38 and SE80.” Das Kommando
JINSERT REPORT" ist bereits seit geraumer Zeit llgischer Befehl in SAP-Systemen in der
Diskussion. Nicht erst Wiegenstein (2012, S. 12) Hempf (2014, S. 14) haben die Problematik
publiziert, zuletzt Wiegenstein (2014, S. 14) sofiar das ,Bundesamt fur Sicherheit in der
Informationstechnik® (BSI), Bonn. Bereits vor ihnéraben andere Fachautoren die Diskussion
angeheizt, z.B. Vera (2008), Wulff (2009) und SAPOOLBOX (2003). SAP (2015) selbst hat
zuletzt festgestellt, dass drei Befehle ,als kchis ABAP-Anweisungen® gelten: ,INSERT
REPORT", ,EDITOR-CALL* und ,GENERATE SUBROUTINE POK" In 2009 wurden in
einem ABAP-Tech-Blog “...two illegal methods to maodifthe system program...” von
SDYUGUANG (2009) dargestellt, eine der Methodenspricht der Kombination der ABAP-
Befehle ,INSERT REPORT* und ,EDITOR-CALL" zur irreddren Anpassung des Systems.
Hiermit ist es mdoglich, an definierten Implemerdas- / Transport- und Genehmigungswegen
vorbei ohne Moglichkeit des Nachvollzugs der Ak&aen, die mithilfe einer so gearteten Funktio-
nalitdt angestof3en werden, und ohne dass weitetwidklerrechte vergeben sind, dynamisch
Quellcode einzuftigen.

Wenn unternehmensinterne SAP-Entwickler diese Mbgkiten ausnutzen, obwohl im Unter-
nehmen definierte Wege fur den regularen Quelleodert vorhanden sind, ist folglich die
Backdoor-Implementierung bei Kenntnis des Rechtamais als arbeitsvertragliche Sorgfalts- und
Obhutspflichtverletzung des Arbeitnehmers zu seh@ar Arbeitgeber kann arbeitsrechtlich
sanktionieren. Externe Entwickler sind haufig ver& Experten, ohne deren Fachwissen an-
spruchsvolle Projekte im Unternehmen nicht realisieerden konnen. Tatsachlich ist es ambitio-
niert, dass eigene Entwickler in einem so dynan@sddmfeld versuchen, ihre Kompetenz umfas-
send und dauerhaft auf hochstem Niveau aufrechtlzalten. Es ist Ublich, auftretende Know-how-
und Kapazitatsdefizite durch qualifizierte exteDienstleister ausgleichen zu lassen. Es liegt dann
ein dezidierter Vertrag vor, der auf dem Handelsréeruht. Es ist davon auszugehen, dass Dienst-
leistungsunternehmen im IT-Umfeld die jeweils zalen rechtlichen Grundlagen kennen und ihre
Beschaftigten auf die Einhaltung verpflichten. Kén®014) zeigt, dass dieses Bewusstsein sehr
wohl vorhanden ist.

3. Umfrage

Entsprechend kann die Frage gestellt werden, wi¢ vezbreitet Programme und sonstige
Funktionalitéaten wie zuvor dargestellt in SAP-Sys¢@ sind? Ein vorweggenommenes Ergebnis ist
die Erkenntnis, dass sicherheitskritische Progranmmechnungslegungsrelevanten SAP-Systemen
durchaus zu finden sind. Sie werden sowohl! durtdrme SAP-Entwickler als auch durch Beschéf-
tigte externer Dienstleister in die produktiven Whgngen eingefiigt. Der Verlust von Daten durch
unzureichenden Schutz fuhrt in Deutschland nach B@@03) und (104) ggf. zur Zuerkennung
des Status’ fprmell nicht mehr ordnungsmafig’. Werden Systemfunktionen od&tanipulati-
onsprogramme nach GOBD.8(112) verwendet, die die Umsetzungen Stdutzanforderungen
nach GOBD.8(111) terminieren bzw. diesen entgegéest, fuhrt dies zurQrdnungswidrigkeit
der elektronischen Blicher]...]*, GOBD (2014 fur steuerliche Veranlagungszeitraume ab 2015
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Bereits die Moglichkeit der irreguldren Nutzung isthinsichtlich der OrdnungsméaRigkeit hinreichend
bedenklich. Wie Thelen (2015, S. 142) feststellt, findet eimté&fnehmen, aber auch der
Wirtschaftsprifer an dieser Stelle eine Eindeutitgker, die bisher so klar nicht formuliert war.

Von Marz bis Juli 2015 wurden insgesaivt Revisionsabteilungen (Internal Audit Departments)
aus Unternehmen der Energieversorgungsbranche utséand, die SAP einsetzen, befragt, ob
Programme oder Funktionen in produktiven SAP-SystefHCM, Core, IS-U) vorhanden sind
(Analyse Uber SAP-Report AFX_CODE_SCANNER), diggiide Bedingungen erfillen:

» ausfuhrbares Programm (Typ 1) oder nutzbarer Fomtiaustein oder nutzbare Methode
oder anderes Objekt, aus ABAP-Programmen refendraie Funktionalitat bisher dort
dauerhaft verbleibend (temporédre Programm-, FuBalude-, Modulpool-, Methoden-
Implementierungen sind nicht erfasst)

» Befehl ,GENERATE SUBROUTINE POOL" oder

» Befehl ,INSERT REPORT" oder

* LINSERT REPORT" in Kombination mit dem Befehl “EDOR-CALL”.

Der geringe Umfang der Teilnehmerzahl als Grundgésait ist geschuldet an die Erwartung, dass
aufgrund des vorhandenen und zuletzt konkretisigRiechtsrahmens nur wenige bis keine Treffer-
zahlen erreicht werden. Es lasst sich in Umfragamnk verhindern, dass befragte Unternehmen
trotz Anonymitatszusagen keine verwertbaren Angdigeritstellen. Der Autor hat ihm namentlich
bekannte Ansprechpartner aus RevisionsabteilungenEdergieversorgungsbranche ausgewahlt.
Eine personliche Ansprache erhoht tblicherweiseRlieklaufquote. Befragt wurden mittelgrof3e
bis grof3e Unternehmen mit in 2014 im gestutztertdlita. 2.760 Beschéftigten im Konzernver-
bund (Gas- und / oder Stromversorger, auch Wa¥ggarme, vereinzelt sogar mit offentlichem
Nahverkehr, Baderbetrieb, Entsorgung, Telekommuiwikabereitstellung), bei denen mit SAP die
Kernprozesse abgebildet und unterstitzt werdeneDabrelevant, ob in einem der SAP-Systeme
ein Treffer vorhanden ist, nicht in wie vielen Sysen. Von den 14 angefragten Revisionsabteilun-
gen haben sich2 an der Umfrage beteiligt (Rucklaufquote 86%).

Es wurden Elemente in SAP IS-U-Systemeni@bender12 Unternehmen (58%)gefunden.

4. Ergebnisse der Analyse

Es kann anhand des Ergebnisses festgestellt werddes,es ein Problem in den Unternehmen
gibt: Kritische Objekte sind gangig in den Systenmwmhanden und sie werden sowohl durch
interne als auch externe Fachkréfte eingeschleust.

Folgende zusammenfassende Ergebnisse kdnnen @ditgestden:

INSERT EDITOR- GENERATE FuBa INCLUDE Methode

REPORT  CALL SUBROUTINE | kritisch oder Modul
POOL Pool
Mit Ergebnis 7 7 5 1 6 1 3 2
Ohne Fund 5 (Kein Fund [oder ohne Interesse oder Mdglichkeit an einer Identifizierung. Dies ist nicht verifizierbar.])
Gesamt 12
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Details Quelle INSERT EDITOR- GENERATE TYP 1 INCLUDE Methode

D REPORT CALL SUBROUTINE kritisch oder Modul
POOL Pool

@E 1 intern X X X
@E 2 extern X X X X
@E 3 intern X+t X X X
@E 4 extern X+ X+ X X X
@ES5 extern X X X
@E 6 extern X X X X
@E7 nicht Xt X

ermittelbar
z 7 5 1 6 1 3 2
[ x*: Upload aus Datei;?,INSERT REPORT* und ,EDITOR-CALL* nicht gemeinsam einem ABAP-Code. Somit vier Unternehmen mitsgieKombination. ]

Tabelle 1: Details der Untersuchung.

Es ist moglich, analog bereits SAPFANS (2003), /#SERT REPORT" in Kombination mit dem
File-Upload von Code in eine interne SAP-TabellegPamme in das System einzufligen. Diese
kritische Kombination wurde in der Untersuchung iaeh vorgefunden (E3, E7). Als besonders
kritisch gelten Programme, die eine Kombination dNSERT REPORT* und ,EDITOR-CALL"
aufweisen. Diese wurde vierfach vorgefunden (E1,E® E6). Gesicherte Erkenntnis ist, dass in
zwei Fallen SAP-Betreuer des Unternehmens die @bjekdie Produktivumgebung einbrachten,
und in drei Fallen Entwickler von externen Untemmeim diejenigen waren, die als Entwickler /
technischer Integrator die Objekte einschleustengiBt folglich insechsUnternehnmen (E1-E3,
E5-E7) kritische (zumeist sy-uname-aufrufbeschmi@nlgusfihrbare Programme, wobei drei
Unternehmen die externe Unterstitzung Ausloser imaginem Fall konnte der Verursacher nicht
mehr festgestellt werden. Auch der siebente Fal) (& im kritischen Bereich zu sehen, wird hier
doch ein durch externe Unterstiitzung bereitgesteltwenn auch wie haufig Ublich Gber sy-uname
aufrufbeschrankter — Funktionsbaustein im Kundereraraum mit ,INSERT REPORT* offeriert.
Er kann z.B. Uber Transaktion SE37 (Testmodus auemed) von diesen Personen genutzt oder
von diesen in Programme eingeflgt werden. Insowettagt diedurch Externe verursachte
Implementierungsquote kritischen Codes in diesabesi Fallen belegb7%. Der Nachweis,
welche Aktivitdten durch wen mit den jeweiligen @rmmmen / Funktionen ausgefuhrt wurden,
konnte in keinem Fall erbracht werden.

5. Zusammenfassung

Wenn Experten externer Dienstleister neue Objekiegan oder andern, also Entwicklung
betreiben, sollten auch fir sie die Beschrankurggdten, die fur die eigenen Entwickler bestehen
und die Tiede (2014, S. 644) wie folgt erlautefas Durchfihren von Transporten darf nicht in
der Hand derjenigen liegen, die im Entwicklungssyst entwickeln oder Customizing-
Einstellungen vornehmen. Transporte sind der Adstriaion vorbehalten.” Diese strikte Aufga-
bentrennung impliziert, dass die Entwickler — adah externe Unterstitzung — keine Entwickler-
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schlissel im Produktionssystem aufweisen. Tiedel4205. 591) stellt fest: ,Anwendungs-

entwicklung wird ausschlieBlich im Entwicklungssrst durchgefuhrt.” Es ist nicht zu erwarten,
dass SAP die beschriebenen Mdglichkeiten des BefdNISERT REPORT" in selbsterstellten

Programmen einschrankt. Entsprechend missen debiigge von Eigenentwicklungen vor dem
Transport in die Produktivumgebung vollumfanglicaf a/erwendung problematischen Codes
untersucht werden, denn andernfalls wirde blindegr&uen gegeniber den Entwicklern dazu
fuhren, dass die Kontrollfunktion versagt. In einétroduktionssystem durfen keine Manipu-
lationsmoglichkeiten bestehen, die undokumentiedte® oder Programmlogik manipulieren
kénnen. Daten, Source Code und AbrechnungslogikedUkeiner nachweislosen Manipulation

unterworfen sein.

In einer nicht reprasentativen Umfrage wurde fedttglt, dass es neben Entwicklern des eigenen
Hauses auch solche externer Unternehmen gibt,etieRdif des Dienstleisters dadurch schadigen,
dass sie durch Implementieren von kritischem Cddedie definierten Genehmigungs- und Trans-
portwege beim Kunden ohne Nachweisfihrung fir @odik umgeht, die Ordnungsmaligkeit des
IT-Systems negativ beeintrachtigen. Eine Erweitgrder Datenbasis ist zumindest an dieser Stelle
nicht notwendig, um trotz der zu geringen Daterdb&&i allgemeingultige Aussagen plausibel zu
erkennen, dass Unternehmen im Bereich moglichegrBnom-, Logik- und Datenmanipulationen
Angriffspunkte bieten und dass das Vertrauen irereet Unterstlitzung trotz ggf. erfolgreicher
Projektumsetzungen nicht immer gerechtfertigt iiter die Motivlage der Personen, die irregular
Funktionalitat implementieren, kann nur spekuliererden. Dies wéare ein wichtiger weiterer
Untersuchungsgegenstand. Einen vorsatzlichen Inyoortinstrumenten zur Wirtschaftsspionage /
Sabotage sollte man nicht unterstellen, doch bégthain solcher Code-Transfer zumindest auch
diese Moglichkeit. Die dargestellte Problematik istE. keine zu vernachlassigende Rand-
erscheinung.

Aus Sicht des Unternehmens wird der Wirtschaftspriim schlimmsten Fall auf solche

Code-Konstrukte aufmerksam. Dies kann folgend zu der Geschaftsleitung unerwinschten und
offentlichkeitswirksamen Testat-Formulierungen girEntsprechend sollten sich zum Schutz der
Unternehmensdaten und Infrastruktur zumindest diatetdehmensbereiche Finanz- und
Rechnungswesen, SAP-Entwicklung und Interne Ravigiemeinsam einem unsachgemalen
Fahren der produktiven rechnungslegungsrelevamdhERP-Systeme entgegenstellen.

Notwendig sind neben Schulungen der eigenen Enlevielams zu den Security- und Rechtsgrund-
lagen verpflichtende Vorgaben fiir das Vertragsweek Entwicklungsausschreibungen (verbind-
liche Programmierrichtlinie fur interne und exterBatwickler) und regelmafiig wiederkehrende
Kontrollen im Bereich der Eigenentwicklungen undh\®AP-Fremdobjekten, z.B. per Transaktion
CODE_SCANNER und dem Code-Inspector (Transaktion).S@W/irtschaftsprifer wiederum
sollten dies zum Anlass nehmen, im Rahmen der Sabsehluss-IT-Vorpriufung die dargestellten
Inhalte in allen hier relevanten SAP-Produktivsgsta zu Uberprufen.
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